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Wstep

Zgodnie z Ustawa [2] dokumentacja przetwarzania danych osobowych oraz warun-
kéw technicznych i organizacyjnych dzieli sie na:

« polityke bezpieczenstwa,

 instrukcje zarzadzania systemem informatycznym.

Polityka bezpieczenstwa zawiera w szczegdlnosci:

1.

wykaz budynkéw, pomieszcezen lub czesci pomieszezen, tworzacych obszar,
w ktorym przetwarzane sa dane osobowe;

. wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastoso-

wanych do przetwarzania tych danych;

opis struktury zbiorow danych wskazujacy zawartos¢ poszczegdlnych poél in-
formacyjnych i powigzania miedzy nimi;

sposéb przeptywu danych pomiedzy poszczegdlnymi systemami;

okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapew-
nienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Instrukcja zawiera w szczegdlnosci:

1.

procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowie-
dzialnej za te czynnosci;

stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;

procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i na-
rzedzi programowych shuzacych do ich przetwarzania;

sposéb, miejsce i okres przechowywania:
o elektronicznych no$nikoéw informacji zawierajacych dane osobowe,

o kopii zapasowych, o ktorych mowa w pkt 4,
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6. sposdb zabezpieczenia systemu informatycznego przed dziatalnoscia oprogra-
mowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

7. sposob realizacji wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadze-
nia;

8. procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw
informacji stuzacych do przetwarzania danych.

UWAGA:

W systemie teleinformatycznym meducase obowigzuje niniejszy dokument o na-
zwie: ,Dokumentacja bezpieczenstwa informacji w firmie MEDUCASE Sp.
z 0.0.” obejmujgcy lacznie procedury ochrony danych osobowych okreslonych
w Polityce Bezpieczenstwa oraz w Instrukcji Zarzqdzania Systemem Informa-
tycznym.

Poziomy bezpieczenstwa

W SYSTEMIE TELEINFORMATYCZNYM MEDUCASE stosujemy wysoki poziom bez-
pieczenstwa, gdyz przynajmniej jedno urzadzenie systemu informatycznego, stuza-
cego do przetwarzania danych osobowych, potaczone jest z siecig publiczna.

W tresci instrukeji zawarte sa ogélne informacje o ZINTEGROWANYM INTERNETO-
WYM SYSTEMIE PORTALI MEDUCASE i zbiorach danych osobowych, ktére sa przy
ich uzyciu przetwarzane, o zastosowanych rozwigzaniach technicznych, jak réw-
niez o procedurach eksploatacji i zasadach uzytkowania, jakie zastosowano w ce-
lu zapewnienia bezpieczenstwa przetwarzania danych osobowych. Administrator
danych, do przetwarzania danych wykorzystuje nie jeden, lecz kilka systeméw in-
formatycznych Systemy sa bardzo podobne i bazuja na jednolitej technologii pro-
gramistycznej. Instrukcja zarzadzania obejmuje i dotyczy kazdego z uzytkowanych
systemow.

W instrukcji wskazane sa systemy informatyczne, ich lokalizacje, stosowane me-
tody dostepu (bezposrednio z komputera, na ktérym system jest zainstalowany,
w lokalnej sieci komputerowej, czy tez poprzez sie¢ telekomunikacyjna Internet).
Instrukcja obejmuje zagadnienia dotyczace zapewnienia bezpieczenstwa informa-
cji, a w szczegdlnosei elementy wymienione w §5 rozporzadzenia, na ktére sktadaja

sie:

e procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowie-
dzialnej za te czynnosci,

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 2
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o stosowane metody i srodki uwierzytelnienia oraz procedury zwiazane z ich
zarzadzaniem i uzytkowaniem,

o procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu,

o procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i na-
rzedzi programowych shuzacych do ich przetwarzania,

e sposob, miejsce i okres przechowywania:
— elektronicznych nosnikow informacji zawierajacych dane osobowe,
— kopii zapasowych, o ktérych mowa w pkt. 4,

» sposbb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogra-
mowania, o ktorym mowa w pkt III ppkt 1 zatgcznika do rozporzadzenia,

e sposob realizacji wymogéw, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadze-
nia,

o procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikow

informacji stuzacych do przetwarzania danych.

Szczegbotowe wymagania i zalecenia dotyczace zagadnien, jakie powinny by¢ za-
warte w instrukcji przedstawiono ponizej.

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 3
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1. Daty kluczowe

Istotne dla SYSTEMU TELEINFORMATYCZNEGO MEDUCASE daty sa nastepujace:

1.

15.04.2011 r. — rejestracja w miedzynarodowym systemie informacji o wy-
dawnictwach cigglych czasorismaA PrzypadkiMedyczne.pl w Bibliotece Na-
rodowej - ISSN 2083-0033

28.06.2015 r. — zawigzanie spotki z ograniczona odpowiedzialnoscia, Reper-
torrium A numer 3884,/2015

21.08.2015 r. — rozpoczecie prac nad oprogramowaniem portalu Www.Przy-
padkiMedyczne.pl

19.10.2015 r. — Postanowienie Sadu Rejonowego dla Wroctawia-Fabryczna
o wpisaniu do Krajowego Rejestru Sadowego: Rejestru Przedsigbiorcow pod
numerem KRS 0000581184 MEDUCASE Spétki z ograniczong odpowiedzial-
noécia, sygn. sprawy: WR.VI NS-REJ.KRS/027600/15/133

21.10.2015 r. — rozpoczecie prac nad dokumentacja bezpieczenstwa informacji
w firmie MEDUCASE SP. Z 0.0.

25.11.2015 r. — zawarcie umowy o swiadczenie ustug ksiegowych z biurem
Rachunkowym ,, Konstans”

27.11.2015 r. — wpisanie zbioru danych osobowych o nazwie: ,Zbiér danych
uzytkownikéw serwisow” do Rejestru Zbiorow Danych Osobowych w GENE-
RALNY INSPEKTOR OCHRONY DANYCH OSOBOWYCH (rejestracja zbiorow
danych osobowych)

1.12.2015 r. — Porozumienie pomiedzy PayU S.A. a COMVIDEO Krystyna
Palczewska odnosnie cesji umowy Nr 70534 z dnia 14.02.2012 r. na rzecz
MEDUCASE SP. Z 0.0.

5.05.2016 r. — postanowienie sadu Sygn. akt I Ns Rej. Pr. 59/16, Rej Pr
3057 o zmianie wydawcy czasopisma ,,PrzypadkiMedyczne.pl”. Dotychcza-
sowy wydawca: Krystyna Palczewska COMVIDEOQO, nowy wydawca: MEDU-
CASE SP. Z 0.0.

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 1
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1. DATY KLUCZOWE

10. 10.05.2016 r. — uruchomienie portalu czAsorisMO PrzypadkiMedyczne.pl
u nowego providera z wykorzystaniem nowego oprogramowania

11. 29.03.2020 r. — opracowanie wersji drugiej Dokumentacji bezpieczenstwa in-
formacji w firmie MEDUCASE Sp. z o.0.

12. 1.01.2022 r. — opracowanie wersji trzeciej Dokumentacji bezpieczenstwa in-
formacji w firmie MEDUCASE Sp. z o.0.

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79,
http://www.mdcse.com



2. Definicje

Najczesciej pojawiajace si¢ pojecia oraz ich oficjalne definicje:

Administrator danych osobowych — organ, jednostka organizacyjna, podmiot lub
osoba decydujaca (samodzielnie) o celach i $rodkach przetwarzania danych
osobowych (art. 7 pkt 4). Jest to podmiot praw i obowiazkéw, ktéry sprawuje
wladztwo nad przetwarzaniem danych osobowych przez zacigganie zobowig-
zan i rozporzadzanie prawami. Nie ma przy tym znaczenia fakt, czy podmiot
ten jest w posiadaniu przetwarzanych danych lub sam je przetwarza. W sys-
temie SYSTEMIE TELEINFORMATYCZNYM MEDUCASE administatorem ADO
jest firma MEDUCASE SP. Z 0.0..

Dane osobowe — to, wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej.

Zbior danych osobowych — to, zgodnie z art. 7 pkt 1 ustawy o ochronie danych
osobowych [2], ,kazdy posiadajocy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow, niezaleinie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie”. Cecha wyrdz-
niajaca zbiér danych od innego zestawu danych jest zatem struktura, czyli
takie uporzadkowanie, ktére daje mozliwos¢ wyszukania konkretnych danych
wedlug okreslonego kryterium.

Zeby jakikolwiek zestaw danych zaklasyfikowaé jako zbiér w rozumieniu prze-
piséw ustawy o ochronie danych osobowych, wystarczajace jest kryterium
umozliwiajace odnalezienie danych osobowych w zestawie. Mozliwo$¢ wy-
szukania wedtlug jakiegokolwiek kryterium osobowego (np. imie, nazwisko,
data urodzenia, PESEL) lub nieosobowego (np. data zamieszczenia danych
w zbiorze) przesadza o uporzadkowanym charakterze zestawu danych i tym
samym umozliwia zakwalifikowanie tego zestawu jako zbioru danych osobo-
wych.

Instytucja powierzania przetwarzania danych — okreslona zostata w art. 31 usta-
wy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych [2]. Zgodnie

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 3
http://www.mdcse.com



2. DEFINICJE

z dyspozycja tego przepisu powierzenie przetwarzania danych osobowych
przez administratora danych jest dopuszczalne na podstawie pisemnej umo-
wy z podmiotem przetwarzajacym — wykonawcg, zwanym réwniez proceso-
rem [4].

W przypadku gdy dziatania te beda dotyczyty, cho¢by w posredni sposob,
przetwarzania danych osobowych zebranych przez administratora danych,
dochodzi¢ bedzie do tzw. powierzenia przetwarzania danych osobowych.

Obowiazek informacyjny — obowiazek informacyjny okreslony w art. 33 ustawy
[2] ma na celu zapewnienie osobom, ktérych dane osobowe sa przetwarzane
w zbiorach, dostepu do informacji o okolicznosciach przetwarzania ich da-
nych. Obowiazek ten spoczywa na administratorze danych, ktory powinien
poinformowaé o:

o adresie swojej siedziby i pelnej nazwie, a w przypadku gdy administra-
torem danych jest osoba fizyczna — o miejscu swojego zamieszkania
oraz imieniu i nazwisku,

o celu zbierania danych, a w szczegolnosci o znanych mu w czasie udziela-
nia informacji lub przewidywanych odbiorcach lub kategoriach odbior-
cow danych,

o prawie dostepu do tresci swoich danych oraz ich poprawiania,

o dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek
istnieje, o jego podstawie prawnej.

Zgoda na przetwarzanie danych osobowych — Przez przetwarzanie danych rozu-

mie sie jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostep-
nianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach informa-
tycznych.
MEDUCASE SP. Z 0.0., przy okazji zawierania umowy rownocze$nie pozy-
skuje zgode na przetwarzanie danych osobowych kontrahenta. Jest to wyod-
rebnione oswiadczenie, ktorego trescig jest zgoda na przetwarzanie danych
osobowych, od o$wiadczenia wyrazajacego cheé¢ zwigzania sie postanowie-
niami umowy. Nie utozsamia sie woli zawarcia umowy ze ztozeniem oswiad-
czenia woli, na podstawie ktorego osoba, ktorej dane dotycza, zgadza sie na
wykorzystywanie jej danych osobowych do innych celow.

Publikacja danych osobowych — w przypadku przetwarzania danych tzw. wraz-
liwych, o ktorych mowa w art. 27 ust. 1 ustawy o ochronie danych osobo-
wych, zgoda na publikacje danych osobowych musi by¢ pozyskana na pismie.
Publikowane wszelkiego rodzaju rankingi, zestawienia wynikéw konkurséw
obejmujace na ogdt nick uczestnikow w tym rozumieniu nie sa kwalifikowane

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 4
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jako przetwarzanie danych wrazliwych i w zwigzku z tym nie jest wymagana
dodatkowa zgoda na ich publikacje.

Udostepnianie danych osobowych — art. 23 Ustawy. Zgodnie z tym przepisem,
podmiot udostepniajacy dane osobowe, bedzie mogt to uczyni¢ m.in.:

« na podstawie zgody osoby, ktérej dane dotycza (art. 23 ust. 1 pkt
1 Ustawy),

o w celu realizacji umowy, ktérej strona jest osoba, ktorej dane dotycza
(art. 23 ust. 1 pkt 3 Ustawy), lub

o dla wypelnienia prawnie usprawiedliwionych celéw przez siebie realizo-
wanych np. marketing bezposredni wlasnych produktéw lub ustug (art.
23 ust. 1 pkt 5 Ustawy).

Co wazne, udostepnienie danych osobowych w oparciu o art. 23 ust. 1 pkt
5 Ustawy bedzie mogto nastapic, jesli bedzie ono niezbedne dla wypekienia
prawnie usprawiedliwionych celow realizowanych przez podmiot udostepnia-
jacy dane albo podmiot, ktory ma je otrzymac. Dodatkowo trzeba zaznaczyc¢,
ze udostepnienie danych na podstawie cytowanego przepisu nie moze naru-
sza¢ praw i wolnosci 0sob, ktorych udostepniane dane dotycza. W SYSTEMIE
TELEINFORMATYCZNYM MEDUCASE dane osobowe nie sg udostepniane.

Zabezpieczenia danych osobowych — Administrator danych jest obowigzany za-
stosowaé $rodki techniczne i organizacyjne zapewniajace ochrone przetwa-
rzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieupraw-
niona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodze-
niem lub zniszczeniem Administrator danych prowadzi dokumentacje opisu-
jaca sposéb przetwarzania danych oraz ww. $rodki (art. 36 ustawy). Admi-
nistrator danych (ADMINISTRATOR DANYCH OSOBOWYCH):

e wyznacza pelnomocnika ds. danych osobowych!, nadzorujacego prze-
strzeganie zasad ochrony, chyba ze sam wykonuje te czynnosci,

e upowaznia inne osoby do przetwarzania danych?,

o zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo
zostaty do zbioru wprowadzone oraz komu sa przekazywane,

o prowadzi ewidencje os6b upowaznionych do ich przetwarzania, ktéra
powinna zawierac:

lw SYSTEMIE TELEINFORMATYCZNYM MEDUCASE nie jest wyznaczany Administrator

Bezpieczenistwa Informacji (ABI)
2w SYSTEMIE TELEINFORMATYCZNYM MEDUCASE wyznaczany jest Administrator Systemu
Informatycznego (ASI)

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 5
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1. imie i nazwisko osoby upowaznionej,

2. date nadania i ustania oraz zakres upowaznienia do przetwarzania
danych osobowych,

3. identyfikator, jezeli dane sg przetwarzane w systemie informatycz-
nym.

Osoby, ktore zostaty upowaznione do przetwarzania danych, sa obowigzane
zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Srodki bezpieczenistwa, sposéb prowadzenia i zakres dokumentacji opisuja-
cej sposob przetwarzania danych, podstawowe warunki techniczne i orga-
nizacyjne, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne
okresla Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkow technicznych i organizacyjnych, jakim powinny odpo-
wiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych [1, 5].

Fakturownia — to program do faktur. Fakturownia zapewnia bezpieczenstwo na
najwyzszym poziomie. W portalu stosowane sg najwyzszej klasy zabezpie-
czenia uzywane w bankach i innych instytucjach finansowych. Zapewniajac
bezpieczny dostep do konta oferowane jest szyfrowanie za pomocg protokotu
SSL [6]  https://fakturownia.pl/.

CPM — czasorisMoO PrzypadkiMedyczne.pl

ABI — administrator bezpieczenstwa informacji (nie wyznaczany w SYSTEMIE
TELEINFORMATYCZNYM MEDUCASE).

ASI — administrator systemu informatycznego (jego obowiazki opisane sa w roz. D).

PADO — pelnomocnik administratora danych osobowych (jego obowiazki opisane
sag w roz. C).

poufnos¢ — zapewnienie, ze informacja nie jest udostepniana lub ujawniana nie-
autoryzowanym osobom, podmiotom lub procesom,

integralnos¢ — zapewnienie, ze dane nie zostaly zmienione lub zniszczone w spo-
sOb nieautoryzowany,

dostepno$¢ — zapewnienie bycia osiggalnym i mozliwym do wykorzystania na
zadanie, w zalozonym czasie, przez autoryzowany podmiot,

rozliczalno$¢ — zapewnienie, ze dziatlania podmiotu mogg by¢ przypisane w spo-
sob jednoznaczny tylko temu podmiotowi,

autentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak

deklarowana (autentycznos$é dotyczy uzytkownikéw, proceséw, systemow i in-
formacji),

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 6
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2. DEFINICJE

niezaprzeczalno$¢ — brak mozliwosci wyparcia sie swego uczestnictwa w catosci
lub w czesci wymiany danych przez jeden z podmiotéw uczestniczacych w tej
wymianie,

niezawodnos$¢ — zapewnienie spojnosci oraz zamierzonych zachowan i skutkow.

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 7
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3. Charakterystyka systemu, zakres

MEDUCASE SP. Z 0.0. jest animatorem, autorem, wtascicielem i wspotwitascicielem
nastepujacych portali (stron internetowych):

1. Przypadki Medyczne, https://PrzypadkiMedyczne.pl. Portal zawiera w sobie
nastepujace moduty:

» publikacje wraz z systemem JMS czAsoprisMO PrzypadkiMedyczne.pl
e quizy, testy i konkursy
o LEK-endium
o konferencje naukowe
Kazusy Prawne, https://kazusyprawne.pl/
Ogdlnopolskie forum studentéw medycyny i lekarzy https://medfor.me/
Portal edukacyjny https://www.mdcse.com/index.php/en/
Portal poswiecony kongresowi ESPES’2017 http://espes2017.pl

AR B

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 8
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4. Procedury nadawania uprawnien

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci respektuja przepisy i zasady zdefiniowane w § 5 pkt 1 rozporzadzenia [2].
W eksploatowanych systemach uzytkownicy sami tworza swoje profile. Dane jakie
sg pobierane podczas rejestracji ilustruja rys. 4.1.

meduPASS

* 4o Lk -
soavom Rejestracja
ey i s i
e I L

et e ———— | ®

S —— . —— e~ el joxe
. o [ 2l
lsma PP I |
(a) http://PrzypadkiMedyczne.pl (b) http://KazusyPrawne.pl

Rys. 4.1: Okno z wymaganymi polami danych podczas rejestracji do portalu

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79, 9
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4. PROCEDURY NADAWANIA UPRAWNIEN

Zarejestruj sie

107 Zalogu) s

Narwa wyswietlana *

Adres e-mail "

- PARTICIPANT DATA

Potwierd? haslo "

Status *

Miasto uczeini: *

Rok rozpocigcia
studigw *

Wydzis * roe dotycTy

Weryfikacja
.:.s IL‘— -

= Wiysyla) 00 mnie INMOMmadje | akIuanoscl

Zgadzam sig T warunkami "

(a) http://medfor.me/register/ (b) http://www.espes2017.pl/pl/registration —
formularz rejestracyjny

Rys. 4.2: Okno z wymaganymi polami danych podczas rejestracji do portalu

INVITATION FOR YOU

Subscribe To Newsletter

TELL ME WHEN REGISTER START

(a) http://www.espes2017.pl/pl/kontakt — zapis do (b) http://espes2017.pl — formularz potrzeby infor-
Newsletter mowania

Rys. 4.3: Okno z wymaganymi polami danych podczas rejestracji do portalu

Osobami odpowiedzialnymi za realizacje procedur rejestrowania i wyrejestrowy-
wania uzytkownikéw w SYSTEMIE TELEINFORMATYCZNYM MEDUCASE sa:

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 10
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4. PROCEDURY NADAWANIA UPRAWNIEN

1. prezes MEDUCASE SP. Z 0.0.
2. ADMINISTRATOR SYSTEMU INFORMATYCZNEGO
3. PELNOMOCNIK ADMINISTRATORA DANYCH OSOBOWYCH
Uprawnienia dla uzytkownikéw uprzywilejowanych nadaje tylko i wytacznie prezes

MEDUCASE SP. Z 0.0., realizatorem jest on sam lub w jego imieniu ADMINISTRA-
TOR SYSTEMU INFORMATYCZNEGO.

Uzytkownicy podczas rejestracji wyrazaja dobrowolng zgode na przetwarzanie da-
nych osobowych w obrebie korzystania z konkretnego portalu — lista 4.
Tres¢ oswiadczenia, odpowiednia dla wybranego portalu brzmi:

UWAGA:

Oswiadczam, ze zgodnie z Ustawq z dnia 29.08.1997r. o ochronie danych oso-
bowych (Dz. U. Nr 101, poz. 926), wyrazam zgode na przetwarzanie moich
danych osobowych przez Administratora danych Stowarzyszenie ,MEDUCA-
SE” z siedzibg: 54-617 Wroctaw, ul. Karpacka 18A, w celach zwigzanych z ad-
ministrowaniem, korzystaniem i rejestracjq w bazie uzytkownikow portalu pod
nazwag:

— o czasopismo PrzypadkiMedyczne.pl http://przypadkimedyczne.pl

o QOgdlnopolskie Forum Studentéw Medycyny i Lekarzy http://medfor.me
e portal prawny KazusyPrawne.pl http://kazusyprawne.pl

e portal kongresowy chirurgéw dzieciecych http://espes2017.pl

Jednoczesnie wyrazam zgode na otrzymywanie informacji promujgcych portal
i dotyczgcych ustug oferowanych przez portal zgodnie z requlaminem ustug
swiadczonych drogq elektroniczng.

Zgodnie z art. 23 ust. 1 pkt 1 ustawy, administrator danych jest upraw-
niony do wykorzystywania danych osobowych, jesli osoba, ktérej dane dotycza wy-

razi na to zgode. Ustawa o ochronie danych osobowych precyzuje pojecie zgody.
Zgoda (art. 7 pkt 5 ustawy) jest o$wiadczenie woli pochodzace od osoby, ktérej
dane dotycza, ktorego trescia jest zgoda na przetwarzanie danych tego, kto sktada
to o$wiadczenie; zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia
woli o innej tresci; zgoda moze by¢ w kazdym czasie odwotana.

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 11
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4. PROCEDURY NADAWANIA UPRAWNIEN

Tworzenie konta w portalu PrzypadkiMedyczne.pl

Jak wynika to z formularza (rys. 4.1a) kazdy nowy uzytkownik do systemu autor-
skiej aplikacji portalu internetowego przesyta dane:

1.

©

NS gt

przyciskiem typu radio wybiera, czy jest to konto osobiste, czy kliniki/kota
naukowego

podaje proponowany login, czyli nazwe uzytkownika

precyzuje hasto. Zgodnie z polityka bezpieczenstwa musi sie ono sktadacé
z minimum 6 znakéw [1]

adres e-mail
imie
nazwisko

przyciskiem typu radio wybiera, czy jest studentem, czy absolwentem. Stu-
dent z listy rozwijanej wybiera kierunek studiéow, miasto uczelni i planowany
rok ukonczenia studiéw. Absolwent z listy rozwijanej wybiera zawod i miasto
pracy.

akceptuje zasady rejestracji, regulamin i wyraza zgode na przetwarzanie da-
nych zaznaczajac check box

przyciska przycisk Zarejestruj

Tworzenie konta na pozostatych portalach

Na pozostaltych portalach/stronach www funkcjonuja podobne formularze i proce-
dury. Ilustruja to screeny, rys. 4.1b, 4.2b, 4.2a, 4.3b oraz 4.3b.

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 12
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5. Metody i srodki uwierzytelnienia

W systemach teleinformatycznych rozréznia sie w zakresie bezpieczenstwa telein-
formatycznego dwa pojecia:

Autoryzacja — zadecydowanie, czy podmiot moze uzyskacé¢ dostep do zasobow czy
nie w oparciu o mechanizmy, prawa i uprawnienia, ktérymi dysponuje dany
system.

Uwierzytelnienie (autentykacja) —— sprawdzenie tozsamosci podmiotu ubiegaja-

cego sie o dostep do zasobdéw w systemie, w sposob przewidziany dla tego
systemu. Podstawowy problem bezpieczenstwa to zdolnos¢ identyfikowania,
ze bycie doktadnie tym, za kogo/co sie podaje. Forma weryfikacji tozsamosci,
czyli po$wiadczania tozsamodci jest hasto.
Rozréznia sie uwierzytelnianie: jednokierunkowe (dane uwierzytelniajace to
identyfikator uzytkownika i hasto), dwukierunkowe (sekwencja klient wobec
serwera, nastepnie lub réwnoczeénie serwer wobec klienta) oraz uwierzytel-
nienie z udziatem zaufanej trzeciej strony (zaufana strona moze by¢ ,lokal-
na” lub moze to by¢ publiczny urzad certyfikujacy, mozliwosé wielokrotnego
wykorzystania certyfikatu).

UWAGA:

W systemie systemie teleinformatycznym meducase w zakresie uwierzytelniania
—| stosowane sq metody oraz procedury zarzgdzania zgodne z § 5 pkt 2 rozporzq-
dzenia [2]. Uzytkownik poswiadcza swq toisamosé poprzez wiedze uzytkownika
— login i hasto w jednokierunkowym lub dwukierunkowym uwierzytelnianiu.

W SYSTEMIE TELEINFORMATYCZNYM MEDUCASE wyrdznia sie trzy zasadnicze
grupy uzytkownikéw:
1. uzytkownicy funkcyjni (administratorzy, superwaizorzy (od ang. supervisor)

2. uzytkownik zwykty (uczestnik portalu, autor artykutu, uczestnik forum, uczest-
nik konkursu)

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 13
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5. METODY I SRODKI UWIERZYTELNIENIA

3.

partycypant newslettera

Dla kazdej grupy uzytkownikéw wprowadzono inne zasady systemu uwierzytelnia-

nia.

Zasady tworzenia haset

Czego nie powinno sie robi¢ wybierajac hasta:

stosowac hasta krotsze niz 6 znakow;

stosowaé znanych stow, imienia, nazwiska, numeru telefonu, daty urodzenia,
numeru rejestracyjnego samochodu;

uzaleznia¢ hasta nowego od starego;
zapisywaé hasta w tatwo dostepnym miejscu (klawiatura, monitor, szuflada);

udostepnia¢ komus swojego hasta.

wybierac hasto:

wybiera¢ kombinacje réznych znakow;

stosowaé dlugie i mato znane stowa i frazy,
np. ,,.DataWybuchu2WojnySwiatowejlWrzesnial939” lub
,DOt@Wybuchu2 WojnySwi@towejl Wrzesni@1939”;

wybieraé¢ losowe znaki na hasta;
zmienia¢ hasta mozliwie czesto i w sposob przypadkowy;

zmieni¢ hasto zawsze gdy istnieje podejrzenie poznania hasta przez kogos .

Czym sie kierowac?

przyjaé¢ wtasny algorytm generowania haset: ulubione utwory, wybrane litery
ze znanych utworéw lub cytatéw ksiazek ...;

generowa¢ hasta znanymi programami do tego celu.
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http://www.mdcse.com



5. METODY I SRODKI UWIERZYTELNIENIA

Uzytkownicy funkcyjni

W tej grupie zasada jest prosta: uzytkownik realizuje procedure rejestracji — de-
finiuje swoj identyfikator (login), czesto moze to by¢ adres indywidualny e-mail
oraz hasto ustalane wg zdefiniowanych regut w danym portalu. ADMINISTRATOR
DANYCH OSOBOWYCH a wlasciwie gtéwny reprezentant firmy (prezes) sam nadaje
odpowiednie uprawnienia i spetniane role w systemie.

Zasady regulaminowe wymagaja okreslonej czestotliwosci i metody zmiany hasta
— uzytkownik sam musi o tym pamigta¢. Przy okreslaniu czestotliwosci zmiany
haset uwzglednia si¢, iz zgodnie z pkt IV ppk 2 zatacznika do rozporzadzenia,
hasto uzytkownika powinno by¢ zmieniane nie rzadziej niz co 30 dni i sktadac sie
co najmniej z 6 znakéw, jezeli w systemie nie sg przetwarzane dane, o ktérych
mowa w art. 27 ustawy lub 8 znakow, jezeli takie dane sa przetwarzane (pkt VII
zatacznika).

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 15
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6. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu (§ 5 pkt 3 rozporzadzenia)

Zasady postepowania uzytkownikéw sg nastepujace:

1. rozpoczecie pracy
W celu uruchamiania systemu informatycznego, a w szczegdlnosci podczas
procesu uwierzytelniania sie (logowania sie do systemu) podaé¢ nalezy login
i hasto. Dane te udoste¢pnia ADMINISTRATOR DANYCH OSOBOWYCH kieru-
jac sie zasadami opisanymi w roz. 5 oraz zawartymi w tab. 6.1.

2. zawieszenie pracy
W sytuacji tymczasowego zaprzestania pracy na skutek opuszczenia stano-
wiska pracy lub w okolicznosciach, kiedy wglad w wy$wietlane na monitorze
dane moze mie¢ nieuprawniona osoba system, po 10 minutowym czasie bez-
czynnosci uzytkownika wlacza sie¢ wygaszacz ekranu chroniony hastem.

3. zakonczenie pracy

UWAGA:

Uzytkownik powinien byc poinstruowany o koniecznosci wykonania operacji
wyrejestrowania sie z systemu informatycznego przed wytgczeniem stacji kom-
puterowej oraz o czynnosciach, jakie w tym celu powinien wykonac.
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6. PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY

niego uzytkownika

USTAWIENIE SW
konsola odzyskiwania: zezwalaj na automatyczne | wylaczone
logowanie administracyjne

logowanie interakcyjne: liczba poprzednich zalogo- | 0

wan do buforu (w przypadku niedostepnosci kon-

trolera domeny)

logowanie interakcyjne: monituj uzytkownika | 14 dni

o zmiane hasta przed jego wygasnieciem

logowanie interakcyjne: nie wymagaj nacis$niecia | wylaczone
CTRL + ALT + DEL

logowanie interakcyjne: nie wyswietlaj nazwy ostat- | wlaczone

logowanie interakcyjne: tekst komunikatu dla uzyt-
kownikéw prébujacych sie zalogowaé

Przestrzegaj zasad opisanych w Dokumentacji bezpieczeri-
stwa informacji w firmie MEDUCASE Sp. z 0.0.! oraz zasad
odnoszgcych sie do sposobu przetwarzania danych osobowych
oraz $rodkéw ich ochrony okreslonych w rozporzadzeniu Mi-
nistra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. [1]

logowanie interakcyjne: tytut komunikatu dla uzyt-
kownikéw prébujacych sie zalogowaéd

Logujesz si¢ do systemu teleinformatycznego meducase.

logowanie interakcyjne: wys$wietlaj informacje
o uzytkowniku, gdy sesja jest zablokowana

Nie wyswietlaj informacji o uzytkowniku

uzytkownikow

nie przetwarzaj starszej listy uruchamiania wlaczone
nie przetwarzaj listy jednokrotnego uruchamiania wylaczone
ukryj punkt wejécia do szybkiego przelaczania | wlaczone

Tabela 6.1: Ustawienie zasad logowania na lokalnych hostach

W sytuacji podejrzenia naruszenia bezpieczenstwa systemu np. w przypadku:

1. braku mozliwosci zalogowania si¢ uzytkownika na jego konto;

2. stwierdzenia fizycznej ingerencji w przetwarzane dane lub uzytkowane na-
rzedzia programowe lub sprzetowe.

Uzytkownik zobowiazany jest natychmiast zgtosi¢ incydent do ADMINISTRATOR

DANYCH OSOBOWYCH.
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7. Procedury tworzenia kopii zapasowych

Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i na-
rzedzi programowych stuzacych do ich przetwarzania (§ 5 pkt 4 rozporzadze-
nia)

Providerzy chronigc nasze dane oferuja:

1. firma HostForLIFE Inc.

Polityka tworzenia kopii zapasowych realizowana jest w taki sposob, ze kazda
zawarto$¢ serwera (w tym pliki klienta i pliki systemu Windows) sa archi-
wizowane w oddzielnym systemie tworzenia kopii zapasowych kazdej nocy.
W przypadku braku pliku mozna go tatwo odzyska¢. W przypadku braku
plikow systemu Windows lub uszkodzenia dysku mozna po prostu zainstalo-
waé¢ nowy dysk i wykonaé¢ petng renowacje. Wszystko zostanie odzyskane w
ciagu zaledwie 2-3 godzin.

2. firma nazwa.pl sp. z o.o.

Wszystkie dane na serwerach nazwa.pl zabezpieczone sa dodatkowymi ko-
piami bezpieczenstwa sporzadzanymi na wypadek awarii systeméw dysko-
wych. Uaktualnianie kopii odbywa si¢ co 24 godziny dedykowanym taczem
10 Gbps. Dane przechowywane sa na niezaleznych nosnikach zlokalizowa-
nych w zewnetrznym Centrum Danych oddalonym o kilka kilometrow od
Data Center.

3. firma H88 S.A.

Backupy wykonywane sg automatycznie kazdej nocy i przechowywane przez
7 dni w oddzielnej lokalizacji, jest to kopia przyrostowa. W kazdej chwi-
li mozna dokonaé¢ przywrédcenia plikéw zgodnie z instrukcja umieszczong
w Centrum Pomocy: https://pomoc.hekko.pl/10,0dzyskanie danych.
Kopia taka zawiera wszystkie dane, tj. pliki oraz poczte. W przypadku checi
przywrocenia kopii zapasowej bazy mozna ja przywroci¢ zgodnie z data, do
7 dni wstecz https://www.hekko.pl/centrum__danych.html.
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8. Sposob, miejsce i okres przechowywania

Elektroniczne no$niki informacji zawierajgce dane osobowe

PEENOMOCNIK ADMINISTRATORA DANYCH OSOBOWYCH wykonuje kopie bezpie-
czenstwa (serweréw www oraz baz danych) na lokalnym hoscie w biurze firmy.
Wszelkie kopie sa przegrywane na ptyty DVD i przechowywane w miejscu za-
bezpieczonym przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem - w sejfie firmy. Kopie awaryjne bezzwtocznie sg usuwane po ustaniu
ich uzytecznosci, po wykonaniu dwoch nastepnych kopii bezpieczenstwa.

Kopie zapasowe, o ktorych mowa w §5 pkt. 4 rozporzadzenia

Oprogramowanie portali wymienionych w zestawieniu 1 str. 8 bazy danych oraz
dane osobowe znajduja si¢ na serwerach zewnetrznych:

1. Przypadki Medyczne, wersja polska — http://PrzypadkiMedyczne.pl za$ an-
glojezyczna wersja — http: //mdcase.net umieszczono pod adresem providera
http://hostforlife.eu:

(Nazwa i adres firmy:)

HostForLIFE, Inc.

—| 12-14 Mansion House Place
London, EC/N 8BJ

United Kingdom

Na serwerze pod adresami opisano:

o http://hostforlife.eu/Privacy oraz http://hostforlife.eu/Overview — po-
lityka prywatnosci;

o http://hostforlife.cu/European-Hosting-Data-Center — polityka bez-
pieczenstwa;
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8. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA

o http://hostforlife.cu/Terms — regulamin;

o http://hostforlife.eu/ ASPNET-Shared- European-Hosting-Plans — za-
stosowane technologie.

2. Kazusy Prawne — http://kazusyprawne.pl/, Wizytéwka spétki — http:
//www.mdcse.com/index.php/en/ oraz Ogélnopolskie forum studentéw me-
dycyny i lekarzy — http://medfor.me/ umieszczono pod adresem providera
http://nazwa.pl:

(Nazwa i adres firmy:)

nazwa.pl sp. z o.o.
—| Cystersow 20a
31-553 Krakow
Polska

Na serwerze pod adresami opisano:

o https://www.nazwa.pl/fileadmin/nazwa/Regulaminy /P1_prywatnosci.
pdf — polityka prywatnosci;

 https://www.nazwa.pl/fileadmin /nazwa/Regulaminy /Regulamin_ uslugi
serwera.pdf — regulamin ustugi serwera;

 https://www.nazwa.pl/fileadmin/nazwa/Regulaminy /Regulamin_ uslugi
strona_ www.pdf — regulamin ustugi strona www.

3. Portal poswiecony kongresowi ESPES’2017 — http://espes2017.pl umiesz-
czono pod adresem providera https://www.hekko.pl/:

(Nazwa i adres firmy:)

HEKKO.PL

HS88 S.A. z siedzibg w Poznaniu
ul. Abpa A. Baraniaka 88
61-131 Poznan

Polska

Na serwerze pod adresami opisano:

o https://www.hekko.pl/polityka prywatnosci.html — polityka prywat-
nosci;

o https://www.hekko.pl/regulamin_hosting_ www.html — regulamin swiad-
czenia ustugi hostingu WWW:;

 https://www.hekko.pl/regulaminy.html — regulaminy $wiadczenia ustug.
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9. Sposbb zabezpieczenia systemu

Sposdb zabezpieczenia systemu informatycznego przed wirusami (pkt 111 ppkt
1 zatacznika do rozporzadzenia (§ 5 pkt 6 rozporzadzenia))

Ochrona oprogramowania antywirusowego na zdalnych serwe-
rach

Serwery zewnetrzne podlegaja zabezpieczeniu teleinformatycznemu wskazanym
w rozdz. 8. W zakresie ochrony antywirusowej sa to aplikacje:

1. serwer firmy HostForLIFE Inc. http://hostforlife.eu/Default.aspx $wiadczy
ustuge w srodowisku ASP.NET Core 1.0 Hosting w $rodowisku Windows
Server 2016. Dane zabezpiecza: Firewall Security, Instant Daily Backup.

2. serwer firmy nazwa.pl sp. z 0.0. http://nazwa.pl/. Poczte przychodzaca ska-
nuje oprogramowanie o nazwie ClamAV.

3. serwer firmy H88 S.A. https://www.hekko.pl/ zabezpieczaja certyfikaty SSL
oraz ... Quisque ullamcorper placerat ipsum. Cras nibh. Morbi vel justo vitae
lacus tincidunt ultrices. Lorem ipsum dolor sit amet, consectetuer adipiscing
elit. In hac habitasse platea dictumst. Integer tempus convallis augue. Etiam
facilisis. Nunc elementum fermentum wisi. Aenean placerat. Ut imperdiet,
enim sed gravida sollicitudin, felis odio placerat quam, ac pulvinar elit purus
eget enim. Nunc vitae tortor. Proin tempus nibh sit amet nisl. Vivamus quis
tortor vitae risus porta vehicula.

Procedura aktualizacji oprogramowania antywirusowego na lo-
kalnych hostach

Rekomendowane minimalne funkcje oprogramowania antywirusowego:

o ochrona w czasie rzeczywistym;
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9. SPOSOB ZABEZPIECZENIA SYSTEMU

« automatyczna aktualizacja definicji i sygnatur;

o zaplanowane codzienne skanowanie systemu Windows 7 pod katem zlosliwe-
go oprogramowania i wirusow.

Ochrona antywirusowa wymaga aktualizacji przebiegajacej na dwdch poziomach:

1. upgrade wersji oprogramowania;

2. aktualizacja bazy wzorcéw (sygnatur) wiruséw.

Defender

Ustuga Windows Defender jest oprogramowaniem antyszpiegowskim dotaczonym
do systemu Windows 7 i uruchamianym automatycznie po wtaczeniu systemu. Uzy-
wanie oprogramowania antyszpiegowskiego moze pomoc w zapewnieniu ochrony
komputera przed programami szpiegujacymi i innymi potencjalnie niechcianymi
aplikacjami. Program szpiegujacy moze zosta¢ zainstalowany na komputerze bez
wiedzy uzytkownika podczas kazdego potaczenia z Internetem, a ponadto kom-
puter moze zosta¢ nim zainfekowany podczas instalowania niektorych programéw
przy uzyciu no$nikéw wymiennych. Ustuga Windows Defender oferuje dwa sposoby
ochrony komputera przed zainfekowaniem programami szpiegujacymi:

e Ochrona w czasie rzeczywistym. Ustuga Windows Defender alarmuje uzyt-
kownika w przypadku proby zainstalowania lub uruchomienia programu szpie-
gujacego na komputerze. Uzytkownik jest powiadamiany réwniez wowczas,
gdy programy prébuja zmienia¢ wazne ustawienia systemu Windows.

e Opcje skanowania. Przy uzyciu ustugi Windows Defender mozna skanowac
komputer w poszukiwaniu programéw szpiegujacych, ktére mogty zostac¢ za-
instalowane na komputerze. Mozna takze ustala¢ harmonogram regularnego
skanowania oraz automatycznie usuwaé¢ dowolne elementy wykryte podczas
skanowania.

Aby zweryfikowa¢ ustawienia lub ustawi¢ rekomendowane ustawienia Windows
Defender nalezy:

1. klikngé przycisk Start, wpisaé¢ w oknie ,, Wyszukaj programy i pliki”: Windows
Defender, a nastepnie kliknij polecenie Windows Defender.

2. nastepnie nalezy wybrac¢ pozycje Narzedzia, nastepnie Opcje i ustawi¢ reko-
mendowane ustawienia (przedstawione na rys. 9.1) i klikna¢ przycisk OK. Do
potwierdzenia wyboru moze by¢ wymagane podanie hasta administratora.
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9. SPOSOB ZABEZPIECZENIA SYSTEMU

ek

ﬁ, Strona giowna ‘,g' Skanuj | = ‘3 Historia Q MNarzedzia I@I | =

Ochrona przed szpiegujgcym i niechcianym oprogramowaniem

f“_} Opgje

Skanowanie automatyczne

Akcje domysine Automatycznie skanuj maoj komputer (zalecane)
Ochrona w czasie rzeczywisty Czestotliwosc:
Wykluczone pliki i foldery ’Cudziennie v]

Wykuczone typy phikow Przyblizona godzina:

Zaawansowane

Administrator ’02:00 = ]
Typ:
’ Peine skanowanie . l

Wyszukaj zaktualizowane definicje przed skanowaniem

Skanuj tylko wtedy, gdy system jest bezczynny

< | (T ] *

[@Zap'm ” Anuluj ]

Rys. 9.1: Widok okna ustawien rekomendowanych dla ustugi Windows Defender

ESET NOD32

Samo jadro (motor) programu bardzo rzadko jest aktualizowany. Zawsze, nawet
starsze wersje oprogramowania wspotpracuja z zaczytywanymi wzorcami wirusow,
a wlasdnie ich aktualizacja jest najistotniejsza, nie wersja programu. Jesli jednak
producent publikuje nowa wersje, sygnalizujac o wprowadzeniu nowych funkc;ji,
o skuteczniejszym dziataniu programu, ADMIN program aktualizuje, oraz:

1. zaznajamia si¢ z nowg wersja programu, analizuje nowe funkcje, wymagania
systemowe;

2. ze strony producenta (http://www.eset.pl/Pobierz/pelne) pobiera aktualng
(sprawdzona, bezpieczna) wersje oprogramowania i zapisuje ja na zarejestro-
wany pendrive;

3. przenosi pobrane oprogramowanie z pendrive do tymczasowego katalogu np.
na dysku D:\,

4. w biezacym systemie odinstalowuje istniejaca (dotychczasowa) wersje pro-
gramu;

5. instaluje aktualng wersje programu NOD32.
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9. SPOSOB ZABEZPIECZENIA SYSTEMU

Aktualizacja sygnatur wirusow

Sygnatury wirusow mozna zaktualizowa¢ automatycznie korzystajac z sieci Inter-

net lub bez podtaczenia komputera do sieci, stosujac podawane przez producenta
aktualne procedury.

ESET Smart Security 4 ]
(?:'“‘I” s m::t:':: :::’* [
.‘--n i e i Serwes snaltacy G —
*m m:.;:m r‘t'"-i — = | Ebd. |
e A ‘ L_'m'rr'l
© =i |C g e
Knaretans | [ e et powesdiomsensa o somvding sktasiueg
frrmediadl
e s
L e—_————SS" - o () (e ) [ ]
(a) ustawienie katalogu aktualizacji (b) zrédlo lokalnej aktualizacji
Rys. 9.2: Ustawienia aktualizacji w programie NOD32
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10. Udostepnienia danych odbiorcom

Dane osobowe w SYSTEMIE TELEINFORMATYCZNYM MEDUCASE nie sg udostep-
niane poza ten system. Dane te sa wykorzystywane tylko w ramach funkcjonuja-
cych w systemie aplikacji. W wypadku szczegélnym dane te moga by¢ udostepnio-
ne i wowczas ,[...| administrator danych nie musi informowaé osoby, ktérej dane
dotycza, o udostepnieniu jej danych podmiotom, ktére nie zostaly zaliczone do
kategorii odbiorcow danych (sad, komornik, prokuratura, ...), ani odnotowywaé
faktu udostepnienia danych tym podmiotom” [7].
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11. Procedury wykonywania przegladéw i konserwacji

Procedury wykonywania przegladow i konserwacji systeméw oraz nosnikéw
informacji

Konserwacja sprzetu i danych informatycznych spoczywa gtéwnie na firmach ho-
stingujacych. Wybrane zostaly podmioty gwarantujace blisko 100% bezpieczen-
stwo. Po stronie hostéw lokalnych istnieje znikoma mozliwos¢ uszkodzenia, utra-
cenia lub modyfikacji danych. Ocena ta wynika z:

e minimalnej ilosci os6b majacych dostep do danych na serwerach zewnetrz-
nych;

o statej aktualizacji systeméw operacyjnych i antywirusowych na trzech ho-
stach lokalnych;

« statej dbatosci o sprawnosé lokalnego sprzetu komputerowego.

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 26
http://www.mdcse.com



Literatura

[1] Sejm RP Min. Spraw Wewnetrznych i Administracji. Rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informa-
tyczne shuzace do przetwarzania danych osobowych, Dz.U. 2004 nr 100 poz.
1024. [online], April 2004.

2] Sejm RP Min. Spraw Wewnetrznych i Administracji. Internetowy System Ak-
tow Prawnych, Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz.U. 2014, poz. 1182 ze zm.). [online|, December 1997.

[3] Urzad Ochrony Danych Osobowych. xx. [online], 2015.

[4] Dyrektywia 95/46 /WE Parlamentu Europejskiego i Rady z dnia 24 pazdzierni-
ka 1995 r. w sprawie ochrony o0s6b fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych. Dziennik Urzedowy L 281 |

23/11/1995 P. 0031 - 0050. [online], October 1995.

5] UST A W A z dnia 10 maja 2018 r. o ochronie danych osobowych. [online],
May 2018,

Fakturownia. [online|, September 2015.

= >

Barta J., Markiewicz R., and Fajgielski P. Ochrona danych osobowych. Ko-
mentarz. Wolters Kluwer, 2011.

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 27
http://www.mdcse.com



Spis rysunkow

4.1 Okno z wymaganymi polami danych podczas rejestracji do portalu 9
4.2 Okno z wymaganymi polami danych podczas rejestracji do portalu 10
4.3 Okno z wymaganymi polami danych podczas rejestracji do portalu 10
9.1 Widok okna ustawien rekomendowanych dla ustugi Windows Defender 23
9.2 Ustawienia aktualizacji w programie NOD32 . . . . . ... ... .. 24

1 Model wspoétpracy systemow informatycznych ze zbiorami danych

— dwa oddzielne systemy (moduty programowe) przetwarzaja dane

zawarte w dwoch zbiorach pomiedzy ktérymi wystepuje przeptyw
danych . . . . . . 32
MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 28

http://www.mdcse.com



Spis tabel

1 Wymagane zmiany . . . . . . .. ..o 2
6.1 Ustawienie zasad logowania na lokalnych hostach . . . . . . . . .. 17
1 Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe . . . 31
2 Wykaz zbiorow danych osobowych . . . .. .. ... ... ... .. 33

3 Ewidencja os6b upowaznionych do przetwarzania danych osobowych 48

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 29
http://www.mdcse.com



Dodatki

MEDUCASE Sp. z o.0., 54-617 Wroclaw, Karpacka 18A, tel. (71) 357 46 79,
http://www.mdcse.com

30



Wykaz pomieszczen

Wykaz pomieszczen

Zat. nr 1 Wykaz pomieszczen

Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe

L.p. | Lokalizacja adres | Precyzyjne okre- | Dzial/osoba wuzyt- | Zabezpieczenie po-
§lenie pomieszcze- | kujaca pomieszcze- | mieszczenia
nia nie
1. ul. Karpacka 18A; | przyziemie, po- | Wiestaw Palczew- | od zewnatrz: po-
54-617 Wroctaw mieszczenie biuro- | ski — pelnomocnik | dwdjne drzwi
we dedykowane na | ADO witrynowe z sygna-
dziatalnosé lizacja  alarmowa
otwarcia, w po-
mieszczeniu system
alarmowy
2. ul. Na Polance | mieszkanie prywat- | Mateusz Palczew- | drzwi wyposazone
22/17; 51-109 Wro- | ne prezesa spolki ski — prezes w zamek patento-
claw wy GERDA
Tabela 1: Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe
MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 31
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Wykaz zbioréw Wykaz zbiorow

Zat. nr 2 Wykaz zbioréw danych osobowych

Polityka bezpieczenstwa identyfikuje zbiory danych osobowych oraz systemy in-
formatyczne uzywane do ich przetwarzania.

dane kadrowe

system | "
kadrowy o

system | B
ptacowy

dane ptacowe

Rys. 1: Model wspélpracy systeméw informatycznych ze zbiorami danych — dwa oddzielne
systemy (moduly programowe) przetwarzaja dane zawarte w dwéch zbiorach pomiedzy ktéry-
mi wystepuje przeptyw danych

1. Nazwa systemu, ewidencji lub aplikacji, w ktoérej przetwarzane sa dane oso-
bowe

Nazwa systemu (doktadniej solucji): ZINTEGROWANY INTERNETOWY SYS-
TEM PORTALI MEDUCASE,

opis: aplikacja internetowa udostepniajaca treéci zintegrowanym portalom,
sktadajaca sie z 3 systemow:

e baza danych

o czesSt serwerowa — API

o czesé kliencka

2. Jak dane wprowadzane sa do systemu?

PrzypadkiMedyczne to ztozona aplikacja internetowa przechowujaca wiele
informacji. Najwazniejsze z nich zostaly opisane ponizej (petny zbiér wyma-
gan zostal opisany w specyfikacji projektu):

» Uzytkownicy/konta/role

o Artykuty

o Komentarze

o Artykuly czasopisma

o Newsletter
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Wykaz zbioréw

Wykaz zbiorow

Wykaz zbioréw danych osobowych

L.p. Nazwa zbioru da- | Cel przetwarzania Nazwa  systemu, | Opis struktury | Sposéb przepltywu
nych osobowych ewidencji lub | zbioréw da- | danych pomiedzy
aplikacji, w ktorej | nych wskazujacy | poszczegdlnymi
przetwarzane sa | zawarto$é po- | systemami
dane osobowe szczegélnych  pél
informacyjnych
i powigzania mie-
dzy nimi
1. zbiér danych pra- | realizacja obo- imie, nazwisko, | dane z papierowej
cownikéw i wspél- | wigzkéw zZwig- adres, NIP, Re- | dokumentacji
o a) program o na- .
pracownikéw zanych z  za- . . gon (kartoteki) sa
- zwie Rewizor GT <
trudnieniem Lrecznie Wpro-
pracownikéw, b) program o na- wadzane do
podpisywaniem zwie Super Ksiega uzytkowanych
uméw z innymi | Podatkowa (SKP) programéw
podmiotami
c) program
o nazwie Platnik
(ZUSs)
d) kartoteka
z umowami
2. zbidr danych | umozliwienie imig, nazwisko, | xxxxx
uzytkownikéw funkcjonowa- . . login, adres za-
o . . a) uzytkownicy ° .
serwiséw nia serwiséw . . mieszkania, adres
jalistyczno- zarejestrowant za poczty email
specjals posrednictwem . ’
edukacyjnych: . zawod, wyksztal-
serwisu ,,przypad- . i
1. http:// kimedyczne.pl” cenie, _miejsce
rzypadkimedycznd pracy, login/iden-
pl P " b) uzytkownicy tyfikator
P zarejestrowani za
2. http: posrednictwem
//medfor.me serwisu ,med-
for.me”
3. http://
kazusyprawne.pl c) uzytkownicy
zarejestrowani za
4. http: posrednictwem
//espes2017.pl serwisu ,kazusy-
prawne.pl”

Tabela 2: Wykaz

zbioréw danych osobowych
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Wykaz zbioréw

Wykaz zbiorow

e Subskrypcje
o Bandery

o Filtry

o [18n

e« L10n

o Quizy

o Testy

o Wyszukiwarka

¢ Menu

e Dostep Premium

« PMki, KzP

3. czy sa tworzone kartoteki drukowane, czy system umozliwia taki eksport?

Brak funkcjonalno$ci

4. Sposéb przeptywu danych pomiedzy systemami

Przeptyw danych miedzy systemami przedstawiony na schemacie ponizej:

klient

« >
https

API

B
biblioteki
BD

baza danych

5. czy jest przeptyw danych (czy np. jest przewidywany) pomiedzy systemami

sktadowymi

Przeptyw danych zostat opisany w punkcie 4. Dowolny klient, ktory otrzyma
uprawnienia moze mie¢ dostep do okreslonych czesci aplikacji (w zaleznosci

od przypisanej roli).

6. Krotki opis struktury zbioréw danych (pare zdan) np. czy sa sql_owe tabele

ze zbiorami danych osobowych, jak sie nazywaja

Magazyn danych oparty o silnik MSSQL. Dane osobowe sa magazynowane
w tabelach o strukturze charakterystycznej dla technologii .NET Identity,
a takze rozszerzone o dodatkowe tabele. Ponizej informacje dotyczace tabel
zawierajace dane nt. kont uzytkownikéw aplikacji PM:
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Wykaz zbioréw
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Wykaz zbioréw
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Upowaznienie Upowaznienie

Zat. nr 3 Upowaznienie do przetwarzania danych

Zalacznik nr 3 do Polityki Bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych

Data nadania upowaznienia: .... 25.11.2015 r. ....
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pana Mateusza Palczewskiego
o numerze PESEL 87022613917

zatrudnionego na stanowisku prezes firmy
w Meducase Sp. z o.0.

do dostepu do nastepujacych zbiorow danych osobowych w celu ich przetwa-
rzania:

(nalezy okreslié zbiory zgodnie z zalgcznikiem numer 2 do Polityki Bezpieczenstwa)
— cala baza danych
2. Identyfikator/Login: mpalczewski

3. Okres trwania upowaznienia: do 2020 r.

MEDUCASE sp. Z 0. O.
ul. Karpacka 18A, 54-617 Wroctaw, Polska
www.mdcse.com | contact@mdcse.com
REGON: 362777567 NIP: 8943067789 KRS: 0000581184

Wystawils

(podpis w imieniu Administratora Danych Osobowych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym
mowa wyzej, jest zobowiazana do zachowania ich w tajemnicy, rowniez po
ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich zabez-
pieczeniu.

15'“_9,-015& Astew Filvosost

Data i podpis 0S0by UpOWazZnionej: ..............ooiiieeiiniiiiiiiiii..
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Upowaznienie Upowaznienie

Zalacznik nr 3 do Polityki Bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych

Data nadania upowaznienia: .... 25.11.2015 r. ....

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pana Mateusza Stolarza

o numerze PESEL ........................
zatrudnionego na stanowisku viceprezes Spotki
w Meducase Sp. z o.0.

do dostepu do nastepujacych zbiorow danych osobowych w celu ich przetwa-
rzania:

(nalezy okreslié zbiory zgodnie z zalgcznikiem numer 2 do Polityki Bezpieczenstwa)

2. Identyfikator/Login:

3. Okres trwania upowaznienia: do 2020 r.

MEDUCASE sp. Z 0. O.
ul. Karpacka 1BA, 54-617 Wroctaw, Polska
www.mdcse.com | contact@mdcse.com
REGON: 362777567 NIP: 8943067789 KRS: 0000581184

Wystawit:

(podpis w imieniu Administratora Danych Osobowych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym
mowa wyzej, jest zobowiazana do zachowania ich w tajemnicy, rowniez po
ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich zabez-
pieczeniu.

Data i podpis 0S0by UpPOWAZNIONEe]: .. ...t
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Upowaznienie Upowaznienie

Zalacznik nr 3 do Polityki Bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych

Data nadania upowaznienia: .... 25.11.2015 r. ....

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pana Tomasza Lesniaka

o numerze PESEL 79100814451
zatrudnionego na stanowisku prokurent
w Meducase Sp. z o.0.

do dostepu do nastepujacych zbiorow danych osobowych w celu ich przetwa-
rzania:

(nalezy okreslié zbiory zgodnie z zalgcznikiem numer 2 do Polityki Bezpieczenstwa)
— cata baza danych

2. Identyfikator/Login:

3. Okres trwania upowaznienia: do 2020 r.

MEDUCASE sp. Z 0. O.
ul. Karpacka 1BA, 54-617 Wroctaw, Polska
www.mdcse.com | contact@mdcse.com
REGON: 362777567 NIP: 8943067789 KRS: 0000581184

Wystawil:

(podpis w imieniu Administratora Danych Osobowych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym
mowa wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po
ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich zabez-
pieczeniu.

fad _//.} ™ -';r
otsit. Al
Data i podpis osoby upowaznionej: . 116"&3' L . pr ...... L( s P
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Upowaznienie Upowaznienie

Zalacznik nr 3 do Polityki Bezpieczenstwa

Upowaznienie do przetwarzania danych osobowych

Data nadania upowaznienia: .... 25.11.2015 r. ....

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pana Wiestawa Palczewskiego
o numerze PESEL 52070105794
zatrudnionego na stanowisku viceprezes firmy
w Meducase Sp. z o0.0.

do dostepu do nastepujacych zbioréw danych osobowych w celu ich przetwa-
rzania:

(nalezy okreslié zbiory zgodnie z zalgcznikiem numer 2 do Polityki Bezpieczenstwa)
— do wszystkich zbioréw danych

2. Identyfikator/Login:

3. Okres trwania upowaznienia: do 2020 r.

MEDUCASE sp. Z 0. O.

ul. Karpacka 1BA, 54-617 Wroctaw, Polska

e.com | contact@mdcse.com b .
www.mdcs! ! n&: 0000581184 lafent fuf@w,&
REGON: 362777567 NIP: 8943067789 KRS: DO00S811E

Wystawit:

(podpis w imieniu Administratora Danych Osobowych)

4. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym
mowa wyzej, jest zobowiazana do zachowania ich w tajemnicy, rowniez po
ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich zabez-
pieczeniu.

D

r) ]
Data i podpis osoby upowaznionej: ... _‘K‘J/ / “L“ .. / ........ P
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Oswiadczenie Oswiadczenie

Zat. nr 4 Oswiadczenie

Zalacznik nr 4 do Polityki Bezpieczenstwa — Os$wiadczenie

OSWIADCZENIE

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, do ktérych mam, lub bede miat/-a dostep w zwiazku z wykony-
waniem jakichkolwiek czynnosci na rzecz Meducase Sp. z o.0.

Zobowigzuje sie przestrzega¢ wszelkich procedur obowigzujacych w wyzej wymie-
nionej jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szcze-
golnosci okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Sys-
temem Informatycznym.

Os$wiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych
osobowych, w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 7z 1997 Nr 133 poz. 883 z pozn.zm.), w tym z zasadami odpowiedzialnosci
karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

.-'; Jf;?
Mateusz Pglczewski
MEDUCAS sp/z 0. o.

Olorat PR

(data i podpis osoby oéwz'adczaj@cej)
Mateusz Palczewski

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 42
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Oswiadczenie Oswiadczenie

OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam, lub bede mial/-a dostep w zwiazku z wykony-
waniem jakichkolwiek czynnosci na rzecz Meducase Sp. z o.0.

Zobowiazuje sie przestrzega¢ wszelkich procedur obowiazujacych w wyzej wymie-
nionej jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szcze-
gblnosci okreslonych w Polityce Bezpieczenstwa oraz Instrukeji Zarzadzania Sys-
temem Informatycznym.

Os$wiadczam, ze zapoznatem/-am si¢ z przepisami dotyczacymi ochrony danych
osobowych, w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 1997 Nr 133 poz. 883 z pozn.zm.), w tym z zasadami odpowiedzialnosci
karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

Wiestaw Palczewski
MEDUCASE sp. Z 0. 0.

Wice /_Zal'?-fldﬂ)

(data i podpis osoby’ oswiadczajqces)
Wiestaw Palczewski

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 43
http://www.mdcse.com



Oswiadczenie Oswiadczenie

OSWIADCZENIE

Zobowiazuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam, lub bede mial/-a dostep w zwiazku z wykony-
waniem jakichkolwiek czynnosci na rzecz Meducase Sp. z o.0.

Zobowiazuje sie przestrzegaé wszelkich procedur obowigzujacych w wyzej wymie-
nionej jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szcze-
gblnosci okreslonych w Polityce Bezpieczenstwa oraz Instrukeji Zarzadzania Sys-
temem Informatycznym.

Os$wiadczam, ze zapoznatem/-am sie z przepisami dotyczacymi ochrony danych
osobowych, w tym z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 1997 Nr 133 poz. 883 z pozn.zm.), w tym z zasadami odpowiedzialnosci
karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

_,215/'(02015 . (e 3

(data i podpis osoby oswiadczajgcej)
Tomasz Lesniak
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Oswiadczenie Oswiadczenie

OSWIADCZENIE

Zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, do ktérych mam, lub bede miat/-a dostep w zwiazku z wykony-
waniem jakichkolwiek czynnosci na rzecz Meducase Sp. z o.0.

Zobowigzuje sie przestrzegac¢ wszelkich procedur obowigzujacych w wyzej wymie-
nionej jednostce organizacyjnej dotyczacych ochrony danych osobowych — w szcze-
golnosci okreslonych w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Sys-
temem Informatycznym.

Os$wiadczam, ze zapoznatem/-am si¢ z przepisami dotyczacymi ochrony danych
osobowych, w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 7z 1997 Nr 133 poz. 883 z pozn.zm.), w tym z zasadami odpowiedzialnosci
karnej okreslonymi w rozdziale 8 wyzej wymienionej ustawy.

(data i podpis osoby oswiadczajgcej)
Mateusz Stolarz

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 45
http://www.mdcse.com



Upowaznienie dla petnomocnika Upowaznienie dla petnomocnika

Zat. nr 5 Upowaznienie

Wroctaw, 26.11.2015 r.

Zalacznik nr 5 do Polityki Bezpieczenstwa

Upowaznienie dla Pelnomocnika ds. danych osobowych

UPOWAZNIENIE DLA PEENOMOCNIKA DS. DANYCH OSOBOWYCH
W MEDUCASE SP. Z 0.0.

Ja, nizej podpisany Mateusz Palczewski jako osoba wykonujaca funkcje Administratora Danych Osobowych niniej-
szym upowazniam do sprawowania funkcji Pelnomocnika ds. danych osobowych Pana dr Wiestawa Palczewskiego
postugujacego sie numerem PESEL: 52070105794.

Do obowigzkéw Pelnomocnika ds. danych osobowych bedzie nalezato wdrozenie i nadzér nad prawidlowa realizacja
Polityki Bezpieczenstwa obowiazujacej w jednostce organizacyjnej, w szczegdlnosci:

1. Zastosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong.

2. Zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym lub zabraniem przez osobe
nieuprawnionag.

3. Zabezpieczenie danych przed ich przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem
lub zniszczeniem.

4. Prowadzenie dokumentacji opisujacej sposéb przetwarzania danych oraz zastosowane $rodki techniczne
stuzace ich zabezpieczeniu.

5. Wyznaczanie Administratora Systemu Informatycznego (ASI).

6. Nadawanie upowaznienia do przetwarzania danych osobowych.

1
/ . . - Mate zE{lczews
il e W Leeoeite M3 g;isﬁééf

(podpis w imieniu Administratora Danych Osobowych)

Ja, nizej podpisany, zobowigzuje sie do pelnienia obowiazkéw Pelnomocnika ds. danych osobowych w oparciu o
przepisy wewnetrzne obowigzujace w jednostce organizacyjnej, ustawe o ochronie danych osobowych oraz rozpo-

rzadzenie wydane na podstawie art. 39a do wyzej wymienionej ustawy.

(podpis osoby przyjmujecej funkcje
Pelnomocnika ds. danych osobowych)

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 46
http://www.mdcse.com



Ewidencja oséb Ewidencja 0sob

Zat. nr 6 Ewidencja oséb upowaznionych do przetwa-
rzania danych osobowych
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Zgloszenie zbioru Zgloszenie zbioru

Zat. nr 7 Zgtoszenie zbioru danych do rejestracji G1O-
DO

Nr ref. WWW | 40531115

2ZGLOSZENIE ZBIORU DANYCH DO REJESTRACII
GENERALNEMU INSPEKTOROWI OCHRONY BANYCH DSOBOWYCH

=[] 29 2bioru na i@ art. 40 ustawy z dnla 29 sierpnia 1997 r. o achronie danych os0DD¥YED (D2
U.z2002r. Nr 181, poz. 9262 péén. zm.),

+ [] agloszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o achrenie dahyth
osobowych,

* [] ztoszenie zbloru, w ktérym beda przetwarzane dane okreslone w art. 27 ust. 1 ustawy 2 dnia 29 sierpnia
1957 r. o ochronie danych osobowych.

—
|

Nr
{nadaje urzednik Biura GI@DO)

Czesé A. Wniosek KOPIA
Wnesze o wpisanle zbioru danyeh osobowych o nazwie:

[ Zbiér danych uzytkewnikéw serwiséw.

do Reiestru Zbioréw Danych Osobowych

Biul
GENEHALNEGU FNSFEKI ORA
OCHRONY DANYCH OSOBOWYCH

€ze3¢ B. Charakterystyl ratora dany

1. Wi . (admi danych): Wity _1.1_?_-7—]- =
Administrator: IMEDUCASE SP. Z 0.0. o

WPEYNELO /]

Lz, zal
82777567
Miejseowasé: [wroctaw | Koo pocztowy:  54-617 {&}
Ulica: [Karpacka ] Nrdomu: [18A | Lokal: [ ]

(nazwa administratora danych i adres jego siedziby lub nazwisko, imig i adres miejsca zamieszkania
wniaskedawcy oraz nr REGON)

. Przedstawiciel Wnioskodawcy, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r.
a ochronle danych osobowych:

]

Przedstawiciel:

Miejscowosc: | | Kod pocztowy: [ |
Ulica: [ | Wrdomu: [ | Lokal: |

(nazwa przedstawiciela administratora danych i adres jego sledziby lub nazwisko, imig | adres miejses
zamieszkania)

3. Powierzenie przetwarzania danych osobowyeh:
- |:| administrater danyeh powlerzyl w drodze umowy zawarte] na piémie przetwarzanie danych innemu
pedmigtewl (art. 31 ustawy z dnia 29 slerpnia 1997 r. o ochronie danveh osobowveh).

W przypadku pewierzenia przetwarzenia danyfh fnnemu psdm-‘ﬁruw:. nafezy podac nazwe adres siedziby
Jub nazwiske, imig i adres migj P preet ie danyeh
osebowych:

“» [T] administrater danych przewiduje powierzenie przetwarzania danych Innemu padmistowi.

4. Podstawa prﬁ‘-\rql iajgca do pr izenia zbleru danyeh:
* (] zgeda essby, kuérej dane dotycza, na przetwarzanie danych jej dowczqcvah
e ie jest niezbedne do zr prawnlenia lub spelni bowiazku wynikajasege
przepisu prawa

* [¥] przetwarzanie jest konieczne do realizacjl umewy, gdy eseba, ktdrej dane.dotycza, jest jef strong lub gdy
Jest to niezbgdne do podjecis dziatan przed zawarciem umewy na zadanie osoby, ktérej dane datycza,
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A. Procedury bezpieczenstwa

Polityka Bezpieczenstwa w ,,MEDUCASE”

Czesc I — Wstep

§1
Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. z 1997 Nr 133 poz. 883 z pézn. zm.), zwanej dalej ,,ustawa” oraz z § 3 ust.
1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr
100, poz. 1024), zwanego dalej ,rozporzadzeniem”, ustanawia sie ,Polityke Bez-
pieczenstwa”.

§2
llekro¢ w niniejszym dokumencie jest mowa o jednostce organizacyjnej, nalezy
przez to rozumie¢ Meducase Sp. z 0.0., postugujaca sie numerem REGON: 362777567
oraz NIP: 8943067789, wpisang do KRS pod numerem: 581184, jako Administra-
tora Danych Osobowych.

Czesc 11 — Zasady przetwarzania i ochrony danych osobowych
§1
Kazda osoba, majaca dostep do danych osobowych przetwarzanych w jednostce
organizacyjnej jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.
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§2
Wymagany przez rozporzadzenie wykaz budynkéw, pomieszezen lub czesci po-
mieszczen tworzacych obszar, w ktérym przetwarzane sa dane osobowe (zwany
dalej ,,obszarem przetwarzania”) stanowi zatacznik nr 1 do niniejszego dokumen-
tu.

§3

Wymagany przez rozporzadzenie wykaz zbioréw danych osobowych wraz ze wska-
zaniem programow zastosowanych do przetwarzania tych danych, opis struktury
zbioréw danych wskazujacy zawartos¢ poszczegdlnych poél informacyjnych i po-
wigzania miedzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi
systemami, stanowi zatacznik nr 2 do niniejszego dokumentu.

§4
Osoby, ktore przetwarzaja w jednostce organizacyjnej dane osobowe, musza posia-
da¢ pisemne upowaznienie do przetwarzania danych nadane przez Administratora
Danych Osobowych (zalacznik nr 3 do niniejszego dokumentu, roz. 11) oraz podpi-
saé¢ oswiadczenie o zachowaniu poufnosci tych danych (zatacznik nr 4 do niniejszego
dokumentu, roz. 11).

§5
Kazda osoba posiadajaca upowaznienie do przetwarzania danych osobowych po-
siada swéj identyfikator oraz hasto, pozwalajgce na zalogowanie sie do systemu in-
formatycznego, w ktorym przetwarzane sa dane osobowe. Techniczne wymagania,
jakie musi spetniaé¢ hasto, okreslone zostaly w czesci I1 § 2 Instrukeji Zarzadzania
Systemem Informatycznym.

§6
W przypadku koniecznosci dostepu do obszaru przetwarzania osob, nieposiadaja-
cych upowaznienia, o jakim mowa w § 4 (zatacznik nr 3 do niniejszego dokumen-
tu), ktére musza dokonaé¢ doraznych prac o charakterze serwisowym lub innym,
podpisuja oni oswiadczenie o zachowaniu poufnosci (zatacznik nr 4 do niniejszego
dokumentu), chyba ze czynnosci odbywaja sie pod nadzorem osoby upowaznionej
do przetwarzania danych.

§7

Zlecenie podmiotowi zewnetrznemu przetwarzania danych osobowych moze na-
stapi¢ wytacznie w ramach umowy powierzenia przetwarzania danych osobowych,
zgodnie z art. 31 ustawy.
§8

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wy-
tacznie po pozytywnym zweryfikowaniu ustawowych przestanek dopuszczalnosci
takiego udostepnienia, przez co rozumie sie w szczegdlnosci wlasciwie umotywo-
wany wniosek podmiotu uprawnionego.
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§9
Dokumenty zawierajace dane osobowe przechowywane w formie papierowej, upo-

waznione osoby przechowuja w obszarze przetwarzania danych w szafach zamyka-
nych na klucz.

W przypadku konieczno$ci zniszczenia papierowych dokumentéow zawierajacych
dane osobowe, ich zniszczenie dokonuje sie poprzez pociecie w niszczarce.

§ 10

Zasady przetwarzania danych osobowych w systemie informatycznym okreslone sg
w ., Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Meducase Sp. z 0.0.”

§ 11

Nadzér nad przetwarzaniem danych osobowych w jednostce organizacyjnej spra-
wuje prezes zarzadu, ktéry moze wyznaczy¢ pelnomocnika ds. danych osobowych
do ktorego zadan bedzie nalezato bezposrednie nadzorowanie stanu realizacji pro-
cedur zwigzanych z ochrong danych osobowych, a w razie potrzeby takze bezpo-
Srednia realizacja procedur w imieniu prezesa zarzadu. Upowaznienie dla petno-
mocnika ds. danych osobowych stanowi zatgcznik nr 5 do niniejszego dokumentu.
W przypadku wyznaczenia Pelnomocnika ds. danych osobowych nalezy do niego
odnosi¢ obowigzki przewidziane w paragrafach nastepujacych dla osoby nadzoru-
jacej przetwarzanie danych.
§ 12

Osoba nadzorujgca przetwarzanie danych prowadzi wykaz zbioréw danych osobo-
wych przetwarzanych w jednostce organizacyjnej (zatacznik nr 2 do niniejszego
dokumentu) oraz, kiedy jest to wymagane przez przepisy, zgtasza zbiory do re-
jestracji do GIODO. W ramach nadzoru nad przetwarzaniem danych, osoba ta
sprawdza w szczegdlnosci cele, zakres przetwarzania, czas przetwarzania oraz spo-
soby zabezpieczenia danych osobowych. Upowaznienie do przetwarzania danych
osobowych (zatacznik nr 3 do niniejszego dokumentu) nadaje osoba nadzorujaca
przetwarzanie danych, ktora jest takze zobowigzana do przeprowadzania analizy
ryzyk zwigzanych z zagrozeniami zwiazanymi z przetwarzaniem danych osobowych
w jednostce organizacyjne;j.
§13

Osoba nadzorujaca przetwarzanie danych prowadzi réwniez nastepujace wykazy:
a) ewidencje oséb, ktérym nadano upowaznienia do przetwarzania danych osobo-
wych (zatacznik nr 6 do niniejszego dokumentu)

b) wykaz pomieszczen, w ktérych przetwarzane sa dane osobowe, stanowiacych
obszar przetwarzania (zalgcznik nr 1 do niniejszego dokumentu)
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¢) wykaz podmiotéw i oséb, ktérym udostepniono dane (zataczniki nr 7 i nr 9 do
niniejszego dokumentu)

d) wykaz podmiotéw, z ktérymi zawarto umowy powierzenia przetwarzania da-
nych osobowych w rozumieniu art. 31 ustawy (zatacznik nr 8 do niniejszego
dokumentu)

§ 14

Osoby upowaznione do przetwarzania danych maja obowiazek:

a) przetwarzaé je zgodnie z obowiazujacymi przepisami, w szczegélnosci z ustawa
i rozporzadzeniem

b) nie udostepnia¢ ich oraz uniemozliwiaé¢ dostep do nich osobom nieupowaznio-
nym
c) zabezpieczaé je przed zniszczeniem

§15

W przypadku otrzymania wniosku o udostepnienie danych osobowych od osoby,
ktorej one dotycza, osoba wyznaczona przez osobe nadzorujaca przetwarzanie da-
nych przygotowuje odpowiedz w ciggu 30 dni.

§ 16

W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, jest ona
informowana w przystepnej dla niej formie o:

a) adresie siedziby i pelnej nazwie,
b) celu zbierania danych, a w szczegélnosci o znanych mu w czasie udzielania in-
formacji lub przewidywanych odbiorcach lub kategoriach odbiorcow danych,

c¢) prawie dostepu do tresci swoich danych oraz ich poprawiania,

d) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowiazek istnieje,
0 jego podstawie prawnej.

Czesc 111 — Postanowienia koncowe
§1
Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig kar-
na wynikajaca z art. 49-54a ustawy o ochronie danych osobowych.
§2
W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie

przepisy ustawy o ochronie danych osobowych oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
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przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzace do prze-
twarzania danych osobowych.

§3

Niniejszy dokument wchodzi w zycie z dniem 26 listopada 2015 roku.

i o . - Mate zF/alczewu
- (a/({ez,m L W%Wj’d{ MED asrga(é.,o

(podpis w imieniu spdlki)

Ciasteczka

1. Serwis nie zbiera w sposob automatyczny zadnych informacji, z wyjatkiem
informacji zawartych w plikach cookies.

2. Pliki cookies (tzw. ,ciasteczka”) stanowia dane informatyczne, w szczegdl-
nosci pliki tekstowe, ktore przechowywane sa w urzadzeniu koncowym Uzyt-
kownika Serwisu i przeznaczone sg do korzystania ze stron internetowych
Serwisu. Cookies zazwyczaj zawieraja nazwe strony internetowej, z ktorej
pochodza, czas przechowywania ich na urzadzeniu konicowym oraz unikalny
numer.

3. Podmiotem zamieszczajacym na urzadzeniu koncowym Uzytkownika Serwi-
su pliki cookies oraz uzyskujacym do nich dostep jest operator Serwisu.

4. Pliki cookies wykorzystywane sa w celu:

(a) dostosowania zawarto$ci stron internetowych Serwisu do preferencji
Uzytkownika oraz optymalizacji korzystania ze stron internetowych;
w szczegdlnosci pliki te pozwalaja rozpoznaé urzadzenie Uzytkownika
Serwisu i odpowiednio wyswietli¢ strone internetowa, dostosowana do
jego indywidualnych potrzeb;

(b) tworzenia statystyk, ktére pomagaja zrozumieé, w jaki sposéb Uzytkow-
nicy Serwisu korzystaja ze stron internetowych, co umozliwia ulepszanie
ich struktury i zawartosci;

(¢) utrzymanie sesji Uzytkownika Serwisu (po zalogowaniu), dzigki ktérej
Uzytkownik nie musi na kazdej podstronie Serwisu ponownie wpisywacé
loginu i hasta;

5. W ramach Serwisu stosowane sg nastepujace rodzaje plikéw cookies:
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10.

(a) ,niezbedne” pliki cookies, umozliwiajace korzystanie z ustug dostepnych
w ramach Serwisu, np. uwierzytelniajace pliki cookies wykorzystywane
do usthug wymagajacych uwierzytelniania w ramach Serwisu;

(b) pliki cookies stuzace do zapewnienia bezpieczenstwa, np. wykorzysty-
wane do wykrywania naduzy¢ w zakresie uwierzytelniania w ramach
Serwisu;

(c) ,wydajnosciowe” pliki cookies, umozliwiajace zbieranie informacji o spo-
sobie korzystania ze stron internetowych Serwisu;

(d) ,funkcjonalne” pliki cookies, umozliwiajace ,zapamietanie” wybranych
przez Uzytkownika ustawien i personalizacje interfejsu Uzytkownika,
np. w zakresie wybranego jezyka lub regionu, z ktorego pochodzi Uzyt-
kownik, rozmiaru czcionki, wygladu strony internetowej itp.;

yreklamowe” pliki cookies, umozliwiajace dostarczanie Uzytkownikom tresci
reklamowych bardziej dostosowanych do ich zainteresowan.

W wielu przypadkach oprogramowanie stuzace do przegladania stron inter-
netowych (przegladarka internetowa) domyslnie dopuszcza przechowywanie
plikow cookies w urzadzeniu konicowym Uzytkownika. Uzytkownicy Serwisu
moga dokona¢ w kazdym czasie zmiany ustawien dotyczacych plikow co-
okies. Ustawienia te moga zosta¢ zmienione w szczegélnosci w taki sposob,
aby blokowaé¢ automatyczng obstuge plikow cookies w ustawieniach prze-
gladarki internetowej badz informowaé o ich kazdorazowym zamieszczeniu
w urzadzeniu Uzytkownika Serwisu. Szczegdtowe informacje o mozliwosci
i sposobach obstugi plikow cookies dostepne sa w ustawieniach oprogramo-
wania (przegladarki internetowej).

Operator Serwisu informuje, ze ograniczenia stosowania plikéw cookies moga
wptyna¢ na niektore funkcjonalno$ci dostepne na stronach internetowych
Serwisu.

Pliki cookies zamieszczane w urzadzeniu koncowym Uzytkownika Serwisu
i wykorzystywane moga by¢ rowniez przez wspodtpracujacych z operatorem
Serwisu reklamodawcéw oraz partnerow.

Wiecej informacji na temat plikow cookies znajdziesz pod adresem http:

/ /wszystkoociasteczkach.pl/ lub w sekcji ,Pomoc” w menu przegladarki in-
ternetowe;j.
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Instrukcja zarzgdzania systemem informatycznym stu-

zacym do przetwarzania danych osobowych w ,,ME-
DUCASE”

I — Czes¢ ogdblna
§1

Zgodnie z art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych (Dz.U. z 1997 Nr 133 poz. 883 z pdzn. zm.) oraz z § 3 ust. 1 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w spra-
wie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024),
ustanawia si¢ ,,Dokumentacje bezpieczenstwa informacji w firmie MEDUCASE Sp.
7 0.0..

§2
[lekro¢ w niniejszym dokumencie jest mowa o:
a) ustawie — nalezy przez to rozumie¢ ustawe, o ktérej mowa w § 1 niniejszej
czesci

b) rozporzadzeniu — nalezy przez to rozumieé rozporzadzenie, o ktérym mowa
w § 1 niniejszej czesci

¢) jednostce organizacyjnej — nalezy przez to rozumie¢ Meducase Sp. z 0.0., postu-
gujaca sie numerem KRS: 581184, jako Administratora Danych Osobowych
(ADO) reprezentowanego przez zarzad.

d) ASI—nalezy przez to rozumie¢ Administratora Systemu Informatycznego w ro-
zumieniu § 3 niniejszej czesci

e) Instrukcji — nalezy przez to rozumie¢ niniejszy dokument

f) Polityce Bezpieczenistwa — nalezy przez to rozumieé przyjety do stosowania

w jednostce organizacyjnej dokument zatytutowany: ., Polityka Bezpieczen-
stwa w Meducase Sp. z 0.0.”

g) uzytkowniku — nalezy przez to rozumie¢ osobe upowazniona do przetwarza-
nia danych osobowych w systemie informatycznym w drodze upowaznienia,
o jakim mowa w czesci 11 § 4 Polityki Bezpieczenstwa.

h) systemie informatycznym — nalezy przez to rozumieé¢ system informatyczny,
w ktoérym przetwarzane sa dane osobowe w jednostce organizacyjnej
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§3
ADMINISTRATOR SYSTEMU INFORMATYCZNEGO wyznhaczany jest przez ADMI-
NISTRATORA DANYCH OSOBOWYCH droga pisemnego upowaznienia. Wzér upo-
waznienia ADMINISTRATORA SYSTEMU INFORMATYCZNEGO stanowi zalacznik nr
1 do niniejszego dokumentu. ADMINISTRATOR SYSTEMU INFORMATYCZNEGO jest
rowniez zobowigzany do podpisania oswiadczenia, stanowiacego zatacznik nr 4 do
Polityki Bezpieczenstwa.

§4
ADMINISTRATOR SYSTEMU INFORMATYCZNEGO jest odpowiedzialny za przestrze-
ganie zasad bezpieczenstwa przetwarzania danych osobowych w zakresie systemu
informatycznego stuzacego do tego celu. Do obowigzkéw ADMINISTRATORA SYS-
TEMU INFORMATYCZNEGO nalezy takze kontrola przeptywu informacji pomiedzy
systemem informatycznym a siecig publiczng oraz kontrola dziatan inicjowanych
z sieci publicznej i systemu informatycznego (patrz tres¢ II § 6 niniejszego do-
kumentu). Obowiazkiem ADMINISTRATORA SYSTEMU INFORMATYCZNEGO jest
rowniez zabezpieczenie sprzetu komputerowego przed nieuprawnionym dostepem
oraz przeprowadzanie analizy ryzyka uwzgledniajacej realne zagrozenia dla syste-
mu informatycznego.

§5
Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w jednostce orga-

nizacyjnej system informatyczny stuzacy do przetwarzania danych osobowych jest
potaczony z siecig Internet, wprowadza sie wysoki poziom bezpieczenstwa.

IT — Czes¢ szczegolowa
§1
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym okresla sie w sposéb nastepujacy:

a) uzytkownik zamierzajacy przetwarzaé dane osobowe, po uzyskaniu upowaznie-
nia stanowigcego zatacznik nr 3 do Polityki Bezpieczenstwa, oraz podpisa-
niu o$wiadczenia stanowigcego zatacznik nr 4 do Polityki Bezpieczenstwa,
sktada ustnie wniosek do ADMINISTRATORA SYSTEMU INFORMATYCZNE-
GO o nadanie identyfikatora i hasta w celu umozliwienia wykonywania prze-
twarzania danych osobowych w systemie informatycznym, ADMINISTRATOR.
SYSTEMU INFORMATYCZNEGO zobowigzany jest niezwlocznie przydzieli¢
uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze
nastapi¢ w sposob umozliwiajacy zapoznanie si¢ z nim osobom trzecim.

b) w przypadku wygasniecia przestanek uprawniajacych uzytkownika do przetwa-
rzania danych osobowych, w szczegdlnosci cofniecia upowaznienia, stano-
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wiacego zalacznik nr 3 do Polityki Bezpieczenstwa, ADMINISTRATOR SYS-
TEMU INFORMATYCZNEGO zobowigzany jest do dopetnienia czynnosci unie-
mozliwiajacych ponowne wykorzystanie identyfikatora uzytkownika, ktérego
uprawnienia wygasty.

§2

Stosuje sie nastepujace metody oraz $rodki uwierzytelniania, a takze procedury
zwigzane 7z ich zarzadzaniem i uzytkowaniem:

a) hasto sktada sie, z co najmniej 8 znakéw, zawiera male i wielkie litery oraz
cyfry lub znaki specjalne

b) osoba odpowiedzialna za przydzial identyfikatora i pierwszego hasta jest AD-
MINISTRATOR SYSTEMU INFORMATYCZNEGO

¢) uzytkownik, po pierwszym zalogowaniu sie do systemu jest zobowiazany do
zmiany hasta, jest réwniez zobowigzany do zmiany hasta, co kazde 30 dni

d) uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieupraw-
nionym dostepem oséb trzecich

§3
Stosuje sie nastepujace procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikow systemu:

a) w celu zalogowania do systemu informatycznego, uzytkownik podaje swéj iden-
tyfikator oraz hasto

b) system jest skonfigurowany w taki sposéb, aby po okresie 30 minut bezczyn-
nosci uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia pracy
konieczne jest ponowne zalogowanie si¢ przy uzyciu identyfikatora i hasta

¢) po zakoriczeniu pracy uzytkownik jest zobowiazany do wylogowania sie, a na-
stepnie do wylaczenia komputera

§ 4

Stosuje sie nastepujace procedury tworzenia oraz przechowywania kopii zapaso-
wych zbioréw danych oraz programéw i narzedzi programowych stuzacych do ich
przetwarzania:

a) raz na 3 miesiagce ADMINISTRATOR SYSTEMU INFORMATYCZNEGO wykonuje
kopie pelna
b) wykonane kopie zapasowe przechowuje sie na pamieci przenosnej (pendrive),

odpowiednio zabezpieczonej przestrzeni na wydzielonych serwerach lub na
no$nikach CD/DVD, noséniki zawierajace kopie zapasowe sa przechowywane
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w szafie zamykanej na klucz, do ktorej dostep posiada wylacznie ADMINI-
STRATOR SYSTEMU INFORMATYCZNEGO lub w sytuacji wyjatkowej, osoba
przez niego wyznaczona. Kopie zapasowe przechowywane sg w pomieszczeniu
osoby petniacej funkcje ADMINISTRATORA SYSTEMU INFORMATYCZNEGO.

§5

Elektroniczne nos$niki informacji zawierajace dane osobowe przechowywane sa w sza-
fach zamykanych na klucz, do ktorych dostep ma jedynie ADMINISTRATOR SYS-
TEMU INFORMATYCZNEGO oraz, w sytuacjach wyjatkowych, osoba przez niego
wyznaczona, dane sg przechowywane przez okres, w ktérym istnieja przestanki
do ich przetwarzania, po ustaniu przestanek do przetwarzania, dane musza zo-
sta¢ usuniete w sposdb uniemozliwiajacy ich odtworzenie. Dane przechowywane sg
w pomieszczeniu osoby pehliacej funkcje ADMINISTRATORA SYSTEMU INFORMA-
TYCZNEGO. Sprzet komputerowy, na ktérego dyskach twardych zawarte sa dane
osobowe, przechowywany jest w obszarze przetwarzania danych osobowych, w po-
mieszczeniach zabezpieczonych zgodnie z zatgcznikiem nr 1 do Polityki Bezpie-
czenstwa.

§6

System informatyczny zabezpiecza sie przed dziataniem oprogramowania, ktérego
celem jest uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie
specjalistycznego oprogramowania, o jakim mowa w lit. a niniejszego paragrafu:

a) oprogramowaniem antywirusowym stosowanym w jednostce organizacyjnej jest:

ESET;

b) uzytkownikom nie wolno otwieraé¢ na komputerach, na ktérych odbywa sie prze-
twarzanie danych osobowych, plikow pochodzacych z niewiadomego zZrédta
bez zgody ADMINISTRATORA SYSTEMU INFORMATYCZNEGO;

c¢) za wdrozenie i korzystanie z oprogramowania antywirusowego, okreslonego w lit.
a oraz oprogramowania firewall, odpowiada ADMINISTRATOR SYSTEMU IN-
FORMATYCZNEGO.

§7

Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaty udostepnio-
ne, dacie i zakresie tego udostepnienia (z wylaczeniem oséb, ktérych dane dotycza,
0s6b posiadajacych upowaznienie do przetwarzania danych, organéw panstwowych
lub organéw samorzadu terytorialnego, ktorym dane sa udostepniane w zwigz-
ku z prowadzonym postepowaniem), odbywa sie poprzez zapisanie tej informacji
w utworzonym na dysku twardym komputera pliku dotyczacym danej osoby, zgod-
nie z systemem zapisywania informacji opisanym, w § 12 niniejszej czesci.

§8
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Stosuje sie nastepujace procedury wykonywania przegladow i konserwacji syste-
méw oraz nosnikéw informacji stuzacych do przetwarzania danych:

a) ADMINISTRATOR SYSTEMU INFORMATYCZNEGO raz na 3 miesiace wykonuje
generalny przeglad systemu informatycznego, polegajacy na ustaleniu po-
prawnosci dziatania tych jego elementow, ktore sa niezbedne do zapewnienia
realizacji funkcji wynikajacych z niniejszej Instrukcji;

b) w przypadku stwierdzenia przez ADMINISTRATORA SYSTEMU INFORMATYCZ-
NEGO nieprawidtowosci w dziataniu elementow systemu opisanych w lit.
a niniejszego paragrafu podejmuje on niezwtocznie czynnosci zmierzajace
do przywrécenia ich prawidtowego dziatania;

c) jezeli do przywrdcenia prawidlowego dzialania systemu niezbedna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym do-
konywane w obszarze przetwarzania danych osobowych, powinny odbywaé
sie w obecnosci ADMINISTRATORA SYSTEMU INFORMATYCZNEGO lub w sy-
tuacji wyjatkowej — osoby przez niego wyznaczonej.

§9
System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpie-

czony przed utrata danych spowodowana awarig zasilania lub zaktéceniami w sieci
zasilajacej poprzez stosowanie:

a) systemu kopii bezpieczeristwa;

b) zabezpieczen oferowanych przez systemy hostingujace;

¢) listew przepieciowych, potaczonych pomiedzy siecig zasilajaca a komputerami
§ 10

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szcze-
g6lng ostroznos$é podczas jego transportu, przechowywania i uzytkowania poza ob-
szarem przetwarzania danych osobowych, w tym dodatkowo zabezpiecza hastem
pliki lub foldery zawierajace dane osobowe.

§ 11

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane oso-
bowe, przeznaczone do:

a) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozba-
wia sie wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzy-
skanie;
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¢) naprawy — pozbawia sie wezesniej zapisu tych danych w sposéb uniemozliwia-
jacy ich odzyskanie albo naprawia si¢ je pod nadzorem ADMINISTRATORA
SYSTEMU INFORMATYCZNEGO.

§ 12

Dla kazdej osoby, ktorej dane sg przetwarzane, system informatyczny shuzacy do
przetwarzania danych osobowych (z wyjatkiem systemow stuzacych do przetwa-
rzania danych osobowych ograniczonych wytacznie do edycji tekstu w celu udo-
stepnienia go na pismie) zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu (automatycznie)

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu (auto-
matycznie)

c¢) zrédta danych (jedynie w przypadku zbierania danych nie od osoby, ktoérej
dotycza)

d) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych
osobowych

§13

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane system informatyczny,
zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zro-
zumiatej formie informacje, o ktérych mowa w § 12 lit. a-e.

§ 14

Stosuje sie nastepujaca procedure w przypadku stwierdzenia naruszenia zasad bez-
pieczenstwa systemu informatycznego:

a) w przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen przez
osoby nieuprawnione jest on zobowigzany niezwtocznie poinformowac o tym
fakcie ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

b) ADMINISTRATOR SYSTEMU INFORMATYCZNEGO jest zobowiazany niezwtocz-
nie podja¢ czynnosci zmierzajace do ustalenia przyczyn naruszen zasad bez-
pieczenstwa i zastosowac srodki uniemozliwiajgce ich naruszanie w przyszto-
sci

§ 15

Usuwanie danych osobowych utrwalonych na nosnikach elektronicznych nastepuje
poprzez powierzenie tych nosnikow w celu usuniecia zapisanych na nich danych
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wyspecjalizowanej w tej dziedzinie firmie informatycznej, lub poprzez nadpisa-
nie usuwanych informacji przez ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
w taki sposob, by nie istniata mozliwos$¢ ich ponownego odczytania. W celu usunie-
cia danych zapisanych na elektronicznych nosnikach ADMINISTRATOR SYSTEMU
INFORMATYCZNEGO moze dokonaé ich fizycznego uszkodzenia w taki sposéb, by
nie istniata mozliwo$¢ odtworzenia zapisanych na nich danych.

ITI — Postanowienia koncowe
§1
W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 1997 Nr
133 poz. 883 z péin. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).

§2

Niniejszy dokument wchodzi w zycie z dniem 26 listopada 2015 roku.

1
/ 7 ] - Mate zF,/alczews
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(podpis w imieniu spdlki)

MEDUCASE Sp. z o.0., 54-617 Wroctaw, Karpacka 18A, tel. (71) 357 46 79, 63
http://www.mdcse.com



B. Privacy Policy

Introduction

Purpose

The purpose of this MEDUCASE Privacy Policy (,,Privacy Policy”) is to descri-
be how MEDUCASE collects, uses and shares information about you through
the MEDUCASE website (at www.mdcse.com) (the ,Website”), the MEDUCASE
mobile applications (,Mobile Apps”) and MEDUCASE’s other online interfaces
(collectively referred to herein as the “Services”). Please read this notice carefully
to understand what we do. If you do not understand any aspects of our Privacy
Policy, please feel free to contact us online at wp@mdcse.com or as described at
the end of this Policy. Our Privacy Policy explains:

o Information We Collect and Why We Collect It

o How We Use and Share Your Information

o Access to Your Information and Choices

o Security of Your Information

o Poland Privacy Rights

o International Privacy Practices

o Changes to Our Privacy Policy

o Questions and How Contact Us

Scope; Third Party Sites

This Privacy Policy applies only to information we collect at and through the
Services. Our Services may also contain links to third party sites that are not
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owned or controlled by MEDUCASE. Please be aware that we are not responsible
for the privacy practices of such other sites. We encourage you to be aware when
you leave our Services and to read the privacy statements of each and every website,
mobile application and online service that collects personal information.

Terms of Use. Please note that your use of our Services is also subject to our Terms
and Conditions of Use.

Information we collect and why we collect it

Information You Provide To Us. You can provide information to us through the
Services through various means, including

o When you register on the Website or Mobile App, or otherwise create an
online account

o When you register or sign in to the Services using your account from another
service (such as LinkedIn)

e On your account information page

e When you provide feedback via an online feedback form or contact us form
o When you request information through the Services

o When you access the Services, including the Mobile Apps through your smart

phone or mobile device

The information we collect from you and via your connected social media accounts,
includes personal information, such as

e Name

o Address

o Date of Birth

o Education History

o Hometown

« Work History
We also collect additional information from your connected social media accounts,
including your user groups, interests, ,likes”, user photos, relationship details,

your user status, and certain profile information about your friends. No Informa-
tion From Children Under Age 13. If you are under the age of 13, please do not
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attempt to register with us through the Services or provide any personal informa-
tion about yourself to us. If we learn that we have collected personal information
from a child under the age of 13, we will promptly delete that information. If you
believe we might have any information from a child under the age of 13, please
contact us at wp@mdcse.com. Information We Collect Automatically. We collect
certain information automatically as you use our Services, such as:

o [P address

o Browser type

o Computer or device type

o Unique device identifiers

e Operating system version

o Platform type

e Device ID

e The website from where you navigated to our Website

o Time and date of using our Services

o The name of your Internet service provider (ISP)

o The pages on our Website that you view

« Location / Geolocation information

« Cookies

 Local shared objects (flash cookies)

o Browser language

Cookies

When you visit our Website we send one or more “cookies” to your computer or
other device. A cookie is a small file containing a string of characters that is sent
to your computer when you visit a website. When you visit the website again,
the cookie allows that site to recognize your browser. Cookies may store unique
identifiers, user preferences and other information. The Services use both session
cookies and permanent cookies.You can reset your browser to refuse all cookies or
to indicate when a cookie is being sent. However, some website features or services
may not function properly without cookies. We use cookies to improve the quality
of our service, including for storing user preferences, tracking user trends and
providing relevant advertising to you. Pixel Tags.
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We may use ,,pixel tags,” also known as ,web beacons,” which are small graphic
files that allow us to monitor the use of our websites. A pixel tag is a type of
technology placed on a website or within the body of an email for the purpose
of tracking activity on websites, or when emails are opened or accessed, and is
often used in combination with cookies. A pixel tag can collect information such
as the IP (Internet Protocol) address of the computer that downloaded the page
on which the tag appears; the URL of the page on which the pixel tag appears;
the time the page containing the pixel tag was viewed; the type of browser that
fetched the pixel tag; and the identification number of any cookie on the computer
previously placed by that server.

How we use and share your information

To Provide Products, Services, and Information. As described above, we collect
information from you so that we can provide the services available to you through
the Services, as well as to provide the information that you request from us. We use
your personal information to provide features, functionality, discover people like
you, discover similar interests of other users, deliver relevant advertisements, offers
and coupons, and to contact you about our products, services, and new offerings.
We may provide information to third party service providers that help us deliver
the information, products and services provided via the Services.

Your assigned username (not your email address) might be displayed to other users
alongside the content you upload, including pictures, videos, comments, likes and
other information you provide.

We may use third parties to help host our Services, send out email updates about
the Services, provide marketing and advertising services, either through the Servi-
ces or through third party ad networks, remove repetitive information from our
user lists, and process payments. These service providers will have access to your
personal information in order to provide these services, but when this occurs we
implement reasonable contractual and technical protections to limit their use of
that information to provide the above-mentioned services. We use demographic
information to better understand our customers, and improve our products and
services.

Advertising and Marketing

We may use how you browse the Services, how you use interactive features in the
Services, and your profile information to show you content, advertising or other
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information via the Services from MEDUCASE or through our advertising part-
ners and third party ad networks that are more relevant to your interests. We
may use cookies and other information to provide relevant interest-based adverti-
sing to you. Interest-based ads are ads presented to you based on your browsing
behavior and expressed interests in order to provide you with ads more tailored
to your interests. We belong to ad networks that may use your browsing history
or collect personal information about your online activities over time across par-
ticipating websites to show you interest-based advertisements on those websites.
You can opt-out of receiving interest-based ads from us by sending an email to
mp@mdcse.com with the subject line ,Opt Out”. Please note that if you choose
to opt out, you will continue to see ads on our Services, but they will not be
based on how you browse. Some websites, including our Website, belong to ad
networks that use your browsing history across websites to choose which ads to
display on their sites; the displayed ads may include advertising for MEDUCASE.
To learn more, and to opt out of seeing interest-based advertisements on these
sites, visit the Network Advertising Initiative and the Digital Advertising Alliance
websites (www.mdcse.com and www.espes2017.pl). Websites may also offer their
own opt-out methods for interest-based advertising.
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C. Obowiazki Petnomocnika Administratora Danych
Osobowych (PADO)

W SYSTEMIE TELEINFORMATYCZNYM MEDUCASE funkcjonuja:

administrator danych osobowych — firma MEDUCASE Sp. z o.0.

petnomocnik administratora danych osobowych — obowiazki petni dr inz. Wie-
staw Palczewski

administrator Systemu Informatycznego — obowiazki petni dr inz. Wiestaw
Palczewski oraz mgr inz. Marcin Roczek

Szczegotowy zakres obowigzkéow PADO

1. Odpowiada za przestrzeganie Ustawy o ochronie danych osobowych w za-
kresie dotyczacym Administratora Bezpieczenstwa Informacji;

2. Monitoruje a w razie zmiany obowigzujacych przepiséw prawa z zakresu
ochrony danych osobowych dostosowuje do nich Polityke Bezpieczenstwa;

3. Sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktorych
dane sa przetwarzane oraz kontrola przebywajacych w nich osob;

4. Okredla strategie zabezpieczania systeméw informatycznych (procedury bez-
pieczenstwa i standardy zabezpieczen);

5. Sprawuje nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz
innych urzadzen majacych wpltyw na bezpieczenstwo przetwarzania danych;

6. Sprawuje nadzér nad naprawami, konserwacja oraz likwidacja urzadzen kom-
puterowych, na ktérych zapisane sg dane osobowe;

7. Identyfikuje i analizuje zagrozenia oraz ryzyko, na ktore narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych;
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DODATEK C. OBOWIAZKI PEENOMOCNIKA ADMINISTRATORA DANYCH
OSOBOWYCH (PADO)

8.

10.

11.

12.

13.

14.

15.

16.
17.

18.

19.

20.

21.

22.

23.
24.

Okresla potrzeby w zakresie zabezpieczenia systemow informatycznych, w kto-
rych przetwarzane sa dane osobowe;

Odpowiada za instalacje i konfiguracje oprogramowania systemowego, sie-
ciowego, oprogramowania bazodanowego;

Sprawuje nadzor nad bezpieczenstwem danych zawartych w komputerach
przenosnych, dyskach wymiennych, palmtopach, pamieciach przenosnych i in-
nych nosnikach, w ktérych przetwarzane sg dane osobowe;

Sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentéw i wy-
dawnictw zawierajacych dane osobowe;

Prowadzi ewidencje systemow informatycznych, w ktorych przetwarzane sg
dane osobowe;

Prowadzi ewidencje osob zatrudnionych przy przetwarzaniu danych osobo-
wych w systemach informatycznych;

Prowadzi ewidencje miejsc przetwarzania danych osobowych w systemach
informatycznych;

Prowadzi rejestr zbioréw danych osobowych (przetwarzanych metoda trady-
cyjna lub w systemach informatycznych);

Prowadzi profilaktyke antywirusowa w zakresie eksploatowanego sprzetu;

Okresla indywidualne obowiazki i odpowiedzialno$é¢ oséb zatrudnionych przy
przetwarzaniu danych osobowych;

Zapoznaje osoby zatrudnione przy przetwarzaniu danych osobowych z prze-
pisami obowigzujacymi w tym zakresie;

Wdraza i nadzoruje przestrzeganie zapiséw w ,,Dokumentacji bezpieczenstwa
informacji w firmie MEDUCASE Sp. z 0.0.;

Stwarza warunki organizacyjno-techniczne umozliwiajace spetnienie wymo-
gbéw wynikajacych z obowigzywania ustawy o ochronie danych osobowych;

Wspélnie z osobami upowaznionymi odpowiada za poprawnos$¢ merytoryczna
danych gromadzonych w systemach informacyjnych;

Zgtasza kazda zmiane informacji zawartych w zbiorze danych Generalnemu
Inspektorowi Ochrony Danych Osobowych;

Przeciwdziata prébom naruszenia bezpieczenstwa informacji;

Zarzadza licencjami i procedurami ich dotyczacymi.
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D. Obowigzki Administratora Systemu Informatycznego (ASI)

Opis funkcji

Pojecie ,, Administrator Systemu Informatycznego” (ASI) nie wystepuje w Ustawie
o Ochronie Danych Osobowych z dnia 29 sierpnia 1997 r. (Dz.U. 1997, Nr 133, poz.
883 z pdzn. zmian.) [2], lecz w dokumentach z zakresu ochrony i przetwarzania
danych osobowych w firmie pt. ,, Dokumentacja bezpieczenstwa informacji w firmie

MEDUCASE Sp. z 0.0.” — tak.

Do zadan ADMINISTRATORA SYSTEMU INFORMATYCZNEGO nalezy nadzorowanie
pracy serwerow, dodawanie, ewentualna edycja danych, i kasowanie kont ich uzyt-
kownikéw, dbanie o bezpieczenstwo systemu i opcjonalnie samych danych, nadzo-
rowanie, wykrywanie i eliminowanie nieprawidtowosci, asystowanie i wspotpraca
z zewnetrznymi specjalistami przy pracach instalacyjnych, konfiguracyjnych i na-
prawczych, dbanie o porzadek (dotyczy w szczegdlnosci foréw internetowych) itp.
Chociaz ADMINISTRATOR SYSTEMU INFORMATYCZNEGO nie wystepuje w Usta-
wie 0 ochronie danych osobowych, to jest wpisany w Polityke Bezpieczenstwa jako
osoba peligca nadzor i opieke nad systemami przetwarzajacymi dane osobowe.

Szczegotowy zakres obowigzkow ASI

1. Sprawuje nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktorych
dane sa przetwarzane oraz kontrolg przebywajacych w nich oséb w zakresie
obshugiwanego przez siebie sprzetu;

2. Okresla strategie zabezpieczania systeméw informatycznych (procedury bez-
pieczenstwa i standardy zabezpieczen);

3. Sprawuje nadzor nad naprawami, konserwacja oraz likwidacja urzadzen kom-
puterowych, na ktérych zapisane sa dane osobowe w zakresie obstugiwanego
przez siebie sprzetu;
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4. Identyfikuje i analizuje zagrozenia oraz ryzyko, na ktore narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych;

5. Okresla potrzeby w zakresie zabezpieczenia systemoéw informatycznych, w kté-
rych przetwarzane sa dane osobowe;

6. Odpowiada za instalacje i konfiguracje oprogramowania systemowego, sie-
ciowego, oprogramowania bazodanowego;

7. Sprawuje nadzér nad bezpieczenstwem danych zawartych w komputerach
przenosnych, dyskach wymiennych, palmtopach, pamieciach przenosnych i in-
nych nosnikach, w ktérych przetwarzane sg dane osobowe;

8. Monitoruje dziatanie zabezpieczen wdrozonych w celu ochrony danych oso-
bowych w systemach informatycznych;

9. Sprawuje nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzyt-
kownikéw w systemie informatycznym przetwarzajacym dane oraz kontrolg
dostepu do danych;

10. Decyduje o przyznaniu danemu uzytkownikowi identyfikatora oraz prawa
dostepu do informacji chronionych w danym systemie przetwarzania;

11. Prowadzi profilaktyke antywirusows;

12. Stwarza warunki organizacyjno-techniczne umozliwiajace spetnienie wymo-
gow wynikajacych z obowiazywania ustawy o ochronie danych osobowych;

13. Wspolnie z osobami upowaznionymi odpowiada za poprawnos¢ merytoryczng
danych gromadzonych w systemach informacyjnych;

14. Monitoruje i zapewnia cigglos¢ dziatania systemu informatycznego oraz baz
danych;

15. Optymalizuje wydajnos¢ systemu informatycznego baz danych;

16. Zarzadza kopiami awaryjnymi danych, w tym danych osobowych oraz zaso-
béw umozliwiajacych ich przetwarzanie;

17. Przeciwdziata prébom naruszenia bezpieczenstwa informacji;

18. Przyznaje $cisle okreslone prawa dostepu do informacji w danym systemie.
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